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Motivation

Ausgangssituation @

e Die eIDAS-VO (Verordnung (EU) Nr. 910/2014) ist die rechtliche Grundlage fiir elektronische
Signaturen und Siegel:

,Elektronische Siegel sollten als Nachweis dafur dienen, dass ein elektronisches Dokument von
einer juristischen Person ausgestellt wurde, und sollten den Ursprung und die Unversehrtheit des
Dokuments belegen.”

* Die qualifizierte elektronische Signatur und das qualifizierte elektronische Siegel sind grundsatzlich
bekannt in der o6ffentlichen Verwaltung

e Qualifizierte Vertrauensdienste sind in DE und EU verfugbar
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Rechtlicher Rahmen: VwWVfG und EGovG
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Rechtlicher Rahmen

Verwaltungsverfahrensgesetz (VwWV{G)

§ 3a Elektronische Kommunikation
(3) Die Schriftform kann auch ersetzt werden (...)
3. bei elektronischen Verwaltungsakten oder sonstigen elektronischen Dokumenten der Behdrde,

a) indem diese mit dem qualifizierten elektronischen Siegel der Beh6rde versehen werden;

o)
LIS
100))
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Rechtlicher Rahmen

Gesetz zur Forderung der elektronischen Verwaltung (E-Government-
Gesetz - EGovG)

§ 2a Siegeldienst; Verordnungsermachtigung

(1) Das Bundesministerium des Innern und fiir Heimat wird ermachtigt, durch Rechtsverordnung, die
nicht der Zustimmung des Bundesrates bedarf, eine 6ffentliche Stelle des Bundes zu bestimmen, die
den Behorden des Bundes zur Unterstitzung ihrer elektronischen Verwaltungstatigkeit einen
zentralen Siegeldienst bereitstellt. Auf der Grundlage einer Verwaltungsvereinbarung mit dem
Bundesministerium des Innern und fir Heimat konnen Lander diesen Siegeldienst zur Unterstiitzung
der elektronischen Verwaltungstatigkeit ihrer Beh6érden mitnutzen.
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Rechtlicher Rahmen

Gesetz zur Forderung der elektronischen Verwaltung (E-Government-
Gesetz - EGovG)

§ 2a Siegeldienst; Verordnungsermachtigung
(2) Der zentrale Siegeldienst erfullt mindestens die folgenden Basisfunktionen:
1. Erstellung qualifizierter elektronischer Siegel,
2. Validierung qualifizierter elektronischer Siegel und Signaturen sowie

3. Erstellung digitaler Siegel zum optisch verifizierbaren kryptographischen Schutz von
Verwaltungsdokumenten.
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Technische Empfehlungen, Vorgaben und
Standards
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Technische Empfehlungen, Vorgaben und Standards

Kryptographie: TR-02102, TR-03116, TS 119 312 T

* Bundesamt
T fiir Sicherhe’t in der
Informationstechnik

Deutschland

Digital-Sicher-BSI

BSI - Technische Richtlinie

Bezeichnung:

Kiirzel:
Version:

Stand:

m Bundesamt
fiir Sicherheit in der
Informationstechnik

Kryptographische Verfahren:
Empfehlungen und Schliissellingen

BSITR-02102-1
2024-01

02. Februar 2024

fiir Sicherheit in der

* | Bundesamt Deutschland
Informationstechnik Digital- Sicher-BSI

Technische Richtlinie BSI TR-03116
Kryptographische Vorgaben fiir Projekte der
Bundesregierung

Teil 4: Kommunikationsverfahren in Anwendungen

Stand 2023
Datum: 7. Marz 2023

110 /]|

Cc—
= I\
ETSI TS 119 312 v1.5.1 o241
ETSI_ N\
N\ Y
TECHNICA; S-PECIFICATID}J’
Electronic Signatures and Trust Infrastructures (ESI);
Cryptographic Suites
Deutschland
Digital-Sicher-BSI
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Technische Empfehlungen, Vorgaben und Standards

Zertifikat, qualifiziertes - nach elDAS

Ill

Artikel 3:, Qualifiziertes Zertifikat flr elektronische Siegel” ist ein von einem qualifizierten
Vertrauensdiensteanbieter ausgestelltes Zertifikat flr elektronische Siegel, das die Anforderungen
des Anhangs lll erfllt.

Artikel 38: Qualifizierte Zertifikate fir elektronische Siegel

(1) Qualifizierte Zertifikate fur elektronische Siegel miissen die Anforderungen des Anhangs Il
erfillen.

(2) Fir qualifizierte Zertifikate fur elektronische Siegel duirfen keine verbindlichen Anforderungen
gelten, die uber die in Anhang Il festgelegten hinausgehen.

(...)
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Technische Empfehlungen, Vorgaben und Standards

Zertifikat, qualifiziertes - fliir fortgeschrittene und fir qualifizierte

Siegel
Fortgeschrittenes
Siegel
Qualifiziertes
Zertifikat
Qualifiziertes
Siegel

Qualifiziertes Zertifikat:
e unterhalb der EU Vertrauensliste
e Validierbar in der ganzen EU
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Technische Empfehlungen, Vorgaben und Standards

Elektronisches Siegel: Anwendungsfall digitales Zeugnis
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Technische Empfehlungen, Vorgaben und Standards

Optisch verifizierbares digitales Siegel: TR-03171

* Inhaltsdaten des jeweiligen Dokuments + Profil + Referenz auf elektronisches Siegel 2
zweidimensionaler Barcode

e Dokument mit zweidimensionalem Barcode kann
ausgedruckt oder auf mobilem Endgerat vorgezeigt

werden
* Verifikation und Prifung des Integritatsschutzes / 15.06.2022
. X 22/0000123
durch eine App:
EID-AS 2022 15.06.2022
Musterstadt  15.06.2024
Blrgeramt
i_I Stadt Musterstadt

 Empfehlung: elektronische und optische
Siegel kombinieren !
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Coming Soon
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Coming Soon

TR-03186 Siegeldienste
?4‘@ I Sicherheit in der Deutschland

Informationstechnik Digi[al‘SiChCr BSI

Technische Richtlinie TR-03186
Empfehlungen zu Siegeldiensten

Behordensiegel: Fortgeschrittene und qualifizierte elektronische Siegel und
optisch verifizierbare digitale Siegel
m Bundesamt Deutschland

X fiir Sicherheit in der . a .
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Vielen Dank flir lhre
Aufmerksamkeit!

Das BSI als die Cybersicherheitsbehorde des Bundes

Kontakt gestaltet Informationssicherheit in der Digitalisierung
Sascha Neinert durch Pravention, Detektion und Reaktion
fur Staat, Wirtschaft und Gesellschaft.

digitale-siegel@bsi.bund.de

Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 87

53175 Bonn

www.bsi.bund.de

m Bundesamt
gk fiir Sicherheit in der
Informationstechnik
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