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Es gibt eine Informationsasymmetrie zwischen Personen und
Institutionen. Datenschutz schitzt Menschen vor Machtungleichgewicht.

Datenschutz...

...Ist notwendig, weil ein
Machtungleichgewicht zwischen
Individuum und Staat oder

Individuum und Unternehmen existiert.

Ch

Regeln, Technik und Mal3nahmen schiitzen von
Anfang an (Privacy by Design) und auch ohne

das Einzelne sich kimmern missen (Privacy
by Default).

Haufige Missverstandnisse

Digitale Selbstverteidigung ist kein
effektiver Datenschutz. Ein Selbstschutz
kann aufgrund der Informationsasymmetrie
nur ein Zusatz zu systemischen
Maflinahmen sein.

Datensicherheit alleine ist kein
Datenschutz. Auch ,sichere®
Datenverarbeitung kann die Rechte
Einzelner geféahrden, wenn nur die
Interessen der méachtigeren Partei beachtet

werden. % Bf DI



Durch elDs wird ,,Ausweisen® digitalisiert und haufiger. Deshalb mussen
die Systeme die Rechte der Burgerinnen entsprechend schiutzen.

Identifizierung...

im Analogen

digitalisiert

Ausweis

Dienstleistung

ﬂ Digitale Identitat
auf dem Handy

Eigenschaften
- in der Wallet

Infrastruktur der
digitalen Identitat
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Dienstleistung
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Die eIDAS-Verordnung legt wichtige Rechte fur Burgerinnen und Blrger
sowie Funktionsmerkmale der EUDI-Wallet fest.
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Freiwilligkeit der Nutzung
(Art. 5a Abs. 15 S. 1)

Nichtdiskriminierungsklausel
(Art. 5a Abs. 15 S. 2 und 3)

Selektive Offenlegung
(Art. 5a Abs. 4 lit. a)

Beschrankung der Relying Partys auf
vorher registrierte Datenkategorien
(Art. 5b Abs. 3)

Ubersicht tiber Transaktionen und Zugriffe in
einem Dashboard
(Art. 5a Abs. 4 lit. d)

&
&n
C

Datenverarbeitungen in der Wallet unter
alleiniger Kontrolle der Nutzenden
(Art. 5a Abs. 4 lit. a)

Recht auf pseudonyme Nutzung
(Art. 5a Abs. 4 lit. b)

Pseudonym ist Default-Case
(Art. 5b Abs. 3)

Herunterladen von Daten
(Art. 5a Abs. 4 lit. d)

Datentbertragbarkeit
(Art. 5a Abs. 4 lit. e und f)
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Die eIDAS-Verordnung legt wichtige Rechte fur Burgerinnen und Blrger
sowie Funktionsmerkmale der EUDI-Wallet fest.

Selektive Offenlegung
(Art. 5a Abs. 4 lit. a) ‘ Recht auf pseudonyme Nutzung

v— (Art. 5a Abs. 4 lit. b)
o Beschrankyn_g der Relying Partys auf Pseudonym ist Default-Case
vorher registrierte Datenkategorien

(Art. 5b Abs. 3) (Art. 5b Abs. 3)
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Selektive Offenlegung legt Moglichkeiten und Verantwortung in
Nutzendenhand. Sie muss systemisch von der Wallet unterstttzt werden.

Back

v—| Selektive Offenlegung We value your privacy

You can set consent preferences for individual third-party partners we work with below. Expand each company list item to see
X what purposes they use data for to help make your cheices. In some cases, companies may use your data without asking for
\/ your consent, based on their legitimate interests. You can click on their privacy policy links for more information and to object to
such processing.

COMPANY
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Datenminimierung
(Art. 5 Abs. 1 lit. c DSGVO)
iIn Hand der Nutzenden

SAVE & EXIT

IQQQQBQQGGQ

Cookie-Banner-Szenario
muss vermieden werden

6 21.01.202 Titel der Prasentation  Absender g// BfDI
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Um eine Situation wie bel den Cookie-Bannern zu vermeiden, braucht es
eine klare Nutzerfiuhrung und technische Unterstitzung durch die Wallet

Registrierung

Relying Party

Anfrage an Wallet

Zertifikat

Wallet

Anfrage von
Blcherei:

Vorname:
Kim

Nachname:

Muster

22.01.2001

Geburtsdatum:

« Wallet vergleicht
angefragte
Datenfelder mit den
registrierten Daten

« Ul zeigt klar an, dass

WahImoglichkeit
besteht
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Pseudonyme sind eine MaRnahme gegen Uberidentifizierung. Fir eine
wirksame Umsetzung des Rechts mussen sie einfach nutzbar sein.

Pseudonyme

Pseudonyme sind
Mal3nahme gegen
Uberidentifizierung

Pseudonyme miussen lokal
verwaltet werden kénnen
(Art. 5a Abs. 4 lit. ¢)

Pseudonyme Nutzung ist
der Default Case
(Art. 5b Abs. 3)

Zertifikat
Registrierung O
>
A
KYC?
I

Relying Party Anfrage an Wallet

Wy
Wallet

Unterscheidbarkeit des KYC-Falls

Identifikation darf nur gefordert werden, wenn ein
rechtliche Verpflichtung vorliegt.
Unterscheidung ob Identifizierung notwendig nicht
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Damit Pseudonyme nutzbar sind, muss die Ul sie als Default Case
anbieten. Ihre Nutzung muss so einfach wie die PID-Nutzung sein.

Nutzbarkeit
Ident|f|2|erung
Pseudonyme

 Nutzende missen
Pseudonyme sind ’\*\-/- B erkennen, dass Sie das
Recht haben ein

MalRihahme gegen
geg Pseudonym zu nutzen

Uberidentifizierung Pseudonym 1
Pseudonyme miussen lokal Vorname: Anxvenduni?]fmur?s in
verwaltet werden kdnnen v genauso eintach se

(Art. 5a Abs. 4 lit. c) Kim wie PID-Nutzung

Pseudonyme Nutzung ist der 71 Nachname: ) Imlllt\“Cht_K\r:((:j_'F?DHID

Default Case Muster EO : en aILUCP Ied -

(Art. 5b Abs. 3) aten als Pseudonym
gesendet werden.
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ldentifizierung soll nur dort stattfinden, wo sie notwendig ist. Risiken von
ID-Systemen kann mit rechtlich-technischem Rahmen begegnet werden.

Grundsatzliche Feststellungen

« Identifizierung nur, wo
zwingende Notwendigkeit besteht

Digitale Identitaten bergen Risiken:

1) Uber@enﬂﬁmerung _ mussen durch eine entsprechend
2) Tracking und Profilbildung datenschutzfreundliche

3) ldentitatsdiebstahl Ausgestaltung des rechtlichen und
technischen Rahmens begegnet

werden

Risiken digitaler Identitaten

# BEDI
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