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What means Native?

Project Knox Native



01 | Intro

Knox Native Solution Ubersicht

von.. ..2ZU

Crypto-MicroSD als HW-Anker embedded Secure Element (eSE) als HW-Anker

Hoher Aufwand und Kosten Geringere Kosten durch automatisiertem

aufgrund additiver HW und manueller Rollout des kryptographischen Schliissels.
Prozesse
Go-to-Market beschleunigen durch direkten

Austausch

Langer Freigabeprozess
aufgrund plattformspezifischen Konsistente und native Customer

Dokumentationsaufwand fiir Partner Experience

samsung |,
eSE SDK

Kryptographischer Schliissel sicher im eSE
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02 | Use Cases

Problem Solving

Smart Card

Project Knox Native



01 | Standards

Secure Use of Native Apps

Project Knox Native
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Product

Secure Domain

A fully managed device in which evaluated applications
can be installed, with a separate area for other applications

- User Space encryption according to BSI specifications,
based on cryptographic keys (DAR)

- VPN authentication using cryptographic key (Samsung
VPN Client)

» Device PIN = Smartcard PIN

- Platform for solution providers and self-developed
applications

Project Knox Native

Secure Domain
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02 | Use Cases

Advanced Solutions for Digital Acceleration

Frontline Knowledge/ Hybrid
Workers Workers

Insufficient inve | italinclusion Always-on, digital nomad lifestyle

-

® [B—® D 2 &

Need digital Need one rugged . Need continuity Need tools for
. f Need easy-to-use Need flexibility to -
transformation for device that . across mobile remote
o i affordable devices work anywhere :
productivity does it all ecosystem collaboration

Project Knox Native



Deployment

Tools available to deploy & manage Knox Native Solution

SAMSUNG
Knox Suite Cloud based Plattform

oooooo

0(0%)

Knox Manage
Knox Mobile Enrollment Knox Asset Intelligence Knox E-FOTA or Samsung SDS EMM*

*For bright/dark side operation, the SDS EMM can be used instead of Knox Manage. More EMMs to follow.

Project Knox Native



04 | Product - Knox Native Device Portfolio

Knox Native Portfolio

Galaxy Galaxy Galaxy
Z Fold5 Z Flip6 S24 5G EE

Galaxy Galaxy Tab
XCover6 ProEE  Active4 Pro EE

$
o
Y
b
e
Q
g
c
w

Project Knox Native

Galaxy

S$24 Ultra 5G

Galaxy Tab
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Galaxy Galaxy
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05 | New in 2025

ANDROID

New features in 2025

Generic
« Android 15 - enhancements in: power mgt., Ul, Al, Wifi7, ...
« More fine-grained policy controls (e.g. Al)

KNS -specific
Work Profile (WP-C) mode, in addition to Fully-Managed Separated Apps (FMSA) mode support
« Support for new devices
« SCEP certificate enrollment for approval
« DeXforapproval
« Optimized rollout procedure in both modes — QR-Code-less rollout in WP-Mode
« Mandatory PIN change by user to personal value
« VPN enhancements (Support for NdB configuration, EAP-TLS, Remote ID, etc.,)
« BSlapplet upgrade possible in the field
* Inject eSE randomness into kernel entropy pool
« Additional apps beyond PIM Apps — BSI App Ecosystem process

Project Knox Native 1



06 | New in 2025

Operational mode differences

Secure side (VS-NfD) is the main user (base Secure side (VS-NfD) is the profile user
device)

Admin has full control over both sides Admin has limited control over personal
side, may set some device-wide policies

No personal Google Play account Personal Google Play account to download

apps on personal side

Admin must allow apps for the separated Admin has no control over personal apps,
area but canblock certain apps

Device lock based on BSI applet Profile lock based on BSI applet (separate

device PIN needed)

Project Knox Native
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Secure ldentities on mobile

=» Today, everyone is using smart phones for private and business purposes ; % vounioao
= Organizations what to get rid of cards and use mobile devices instead m ﬂ m %?’

* How use smart phones in our business with the same level of security as desktops?
* How to replace employee cards with smart phones?

« How can digital certificates on mobile help to work in a secure and convenient way?

NexXuUs
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Mobile ID use cases

« Use mobile as smart card replacement

« Combine secure smart cards with mobile use cases

« Use cases on mobile with same level of security as on Desktop
— Encrypted email (S/MIME)

— 2-Factor-Authentication

— Manage and store certificates and keys in a dedicated secure environment

NexXuUs
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Secured

by Knox
NATIONAL Visual ID
gsgs:‘ép / Visual representation of employee card (frontside, backside) in the mobile app

Digital ID
Certificates for authentication, signing, encryption, stored in the secure
element (eSE), via the BSl-certified Samsung Knox applet.

L. VS-NfD (~ NATO-restricted) compliant

Dan Brown
o @ \Physmal ID

Providing replacement for RFID-card via NFC channel on the mobile

& NEXUS
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Mobile Corporate ID

Secured by Knox
Lar vamew. W

A yuar L, vy
Wi RNzt

...3" party app

Nexus
Mobile
% Companion Secured by Knox
» Keep your business safe
vath built-in security.
o Nexus CM
cxmmm or GO PKI
SECURITY
SERVICE
file- / folder I
s Enrol & manage
user certificates + visual ID A Nexus
Secure Email ) COEEe |dentity Manager
Ol
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TELEKOM SECURITY
Realisierung sicherer ,
mobiler Services auf " e
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Unsere Business-Kunden stehen
vor immer grof3eren
Herausforderungen ...
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... daher ist ein Enabler auf Basis
von SAMSUNG Knox erforderlich,
der die sicheren mobilen Services
aufs Smartphone bringt ...



EEE u n d zwa r d as EEE Servics-Provider

Omnisecure 2025 - Sichere Mobile Services

Service-Provider
6pv

Service-Provider

Gesundheitskarte

Service-Provider
Company Card
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TSMS &1

die

Verwaltung der Services durch Service Provider
liber REST-API und/oder Nutzeroberfliche

Lifecycle-Management im Feld:

= Provisionieren, Loschen und Updaten
von Services auf SEs in verschiedenen
Endgeraten

= Uberpriifung der Kompatibilitat
(,Eligibility Check*)

= Attestierung der Vertrauenswiirdigkeit

= Personalisierung,
Einbringen von Schliisseln, Daten oder
elDs

Trusted Service Management System
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Das TSMS* als Enabler sicherer mobiler Services

Leistungen im Uberblick

* Bereitstellung des Zugriffs auf Secure Elements
und der Lifecycle Management Operationen zum

Aufbringen, Updaten, Personalisieren und Loschen

Service-Provider
Nationale ID

TSMS von Applets

tibernimmt die folgenden Aufgaben:

Sichere Speicherung von Schlisseln, Daten & Co.

Verwaltung der Services durch Service Provider

tiber REST-API und/oder Nutzeroberfliche | m S ecure E le me nt

Service-Provider
opv

Lifecycle-Management im Feld: Open Mobile AP

Souverane Kundenlosungen — TSMS als Bindeglied
zwischen Service Providern und SE-Providern

= Provisionieren, Ldschen und Updaten
von Services auf SEs in verschiedenen

Secure Elements (SEs)

Endgeraten : = :
= Uberpriifung der Kompatibilitat ek
(,,Eligibility Check®)

Service-Provider
Gesundheitskarte
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Erhéhung der Sicherheit von Services/Apps in einer

= Attestierung der Vertrauenswdrdigkeit euIcC.
= Personalisierung,

Vielzahl von Anwendungsbereichen — z.B. Company

Einbringen von Schliisseln, Daten oder
elDs

Card, Autoschlussel, Ticketing...

Service-Provider I
Company Card

Unterstltzung bei der Erfullung der Anforderungen
des CRA u.a. durch hochsicheren Online-Zugriff auf
die Gerate im Feld

*Trusted Service Management System

Omnisecure 2025 - Sichere Mobile Services 24



Das TSMS aktiviert Hardwaresicherheit im Smartphone

N
Service
E@ | Card

D w E
) Externe - - Anwendungen auf
- Nut der virtuell .
7g ) ORCare ANl | Secure Elements im

Smartphone

Company

@ Card

\. J

- < | Unterstlutzung
( Health [l Mobiler verschiedener
el ICKe
iR ) Service Anwendungen
J Einbindung einer
Digital Vielzahl verschiedener
@ | Car Key
\ J \

hochsicherer “Secure
etzt ausweisen
- Elements”™
Omnisecure 2025 - Sichere Mobile Services * Embedded Secure Elements (eSEs) und eSIMs/eUICCs 25
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Company Card

" SECURITY

Wir bringen Firmenkarten oder andere Kartenlosungen
auf Smartphones

Omnisecure 2025 - Sichere Mobile Services

EI(?

Schalte neue Zutrittsberechti

TSMS Provisionierung

%ﬂd MyCard oder individuelle

Firmenlésung auf eSE

Q StraRe, PLZ oder Ort

DEINE ZUTRITTE (4)

Holzhauser Str. 4- 8
13509 Berlin

iedrich-Ebert-Allee 71~ Verschiedene Services

113 Bonn

onner Talweg 100 P
B113 Bonn

Alle Zutritte anzeigen
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EUDIW - Optionen nach dem deutschen ARF*
@D Options]

Authenticated [_ Signed ]
Credentials

?Trust Anchor for
. Unforgeability

N

Channel

e s e e : : -~ . o, :

iTrust Anchor for Secure Element [%ecure Element }
. User Binding , Smartphone = Smartphone giy

sischer elE) sischer eal5)
eUICC eUICC
Personal- ) Personal- )
: basiert . basiert
ausweis ausweis

Aber: Es gibt nur eine “high level” Regulierung zur Umsetzung von B’, D, C’ und C!

*Architectural Reference Framework
Basis flir verschiedene Losungen im deutschen SPRIN-D-Wettbewerb fir EUDIW Prototypen

Omnisecure 2025 - Sichere Mobile Services 27



Unser Ansatz: EUDI-Wallet auf Secure Element

RUNDESREEUBLIKDELTSCHLANY LZ631174 7

PERSONALAUSWEIS wou &

IDENTITY CARD / CARTE DDENTITE n'a

[l -mo m./ om
rl

at birth/Nom de naissance

TSMS PrOV|S|on|erung

oI MUSTERMANN @l
PIGABLER ”:’\9 \s®> A0 LZ6311T47
Vornamen, /Given nam es/Prénoms <> v .

ERIKA

G b mu 2«-» vqﬁw\‘;«:ﬁ angehdrigkeit/Nationality/

L 12 06}19&3 DEUTSCH
BERLilQ"

N GI bID

TR 938568

O el

; Ausweisdaten auf eSE

Ausweis: Personalausweis
Ausweis Nr.: 1263111747

> ame: Muste’
1ame: Erika
N edatum: 12,06, Verschiedene Services

Wir enablen Secure Elements zur Absicherung iR

der Europaischen |ldentitats-Wallet! —_—

Jetzt ausweisen

.
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Integrale Bestandteile des TSMS

TSMS Backend

_l
w
<
P
_U
o

—

—
=B

|dV-15394 SINS L

Omnisecure 2025 - Sichere Mobile Services

Service Provider
App

TSM-API-SDK
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Weitere TSMS-Services

1. Stufe: SC Uber NFC _I 2. Stufe: SC als Applet im SE Clou d T .

anns
| SE :
- : =

scsn.Enuderl ----a---->App

"

Cluster  .uwu
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Remote wn
(@)
Cloud o Cloud Card BOX S-
3. Stufe: R sc e S o
. Stufe: Remote Cluster i & Cluster i = PC
M 5 Bl ) >
— & & /SC >
Remote m m
Remote @ @
SCETLERsader = Kartenleser Card Box & £
! PC/SC 3 g
—— s

Card =3
Reader

Cloud Services fur Stufe 3+4

Virtual Smartcard Services

Omnisecure 2025 - Sichere Mobile Services



NS —

S M SUNG Knox

SAMSUNG

Nima Stefan Schroder
Baharian-Shiraz Senior Security Expert
Senior PreSales Consultant

Christian Stengel Michael Leuchtner Nima Baharian-Shiraz Stefan Schréder
Senior PreSales Consultant Senior Security Expert
Deutsche Telekom Security Nexus Samsung Electronics GmbH Samsung Research UK

nima.bs@samsung.com s.schroder@samsung.com



