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Zero Trust: Kernprinzipien




Sicherer Anwendungszugriff

Direkt-geroutete
Architektur

genusphere verfolgt einen "direkt-
gerouteten" Ansatz, bei dem eine
direkte Verbindung vom Benutzer zu
einem Zugriffspunkt innerhalb Ihres
Netzwerks hergestellt wird.

Von dort aus wird die Verbindung
direkt zu den Konnektoren und
Anwendungen weitergeleitet.

‘genua.

On-Premises-Daten- und
Steuerungsebene

Ein einziger Zugriffspunkt
vor Ort
Die Daten- und Steuerungsebene

wird lokal innerhalb des Netzwerks
Ihrer Organisation betrieben.

Im Gegensatz zu cloudbasierten
Alternativen bietet genusphere
einen einzigen On-Premises-
Zugriffspunkt, der die

Dieser Ansatz unterscheidet sich Netzwerkarchitektur vereinfacht.

von cloudbasierten Losungen, die
oft auf mehrere Zugriffspunkte und
Drittanbieter-Infrastrukturen
angewiesen sind.
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Rendezvous-
Verbindungskonzept

genusphere nutzt ein "Rendezvous-
Konzept", bei dem Verbindungen
aus dem internen Netzwerk initiiert
werden.

Der Konnektor stellt eine sichere
Verbindung zur genusphere-
Datenebene her, anschlieBend
verbindet sich der Benutzer mit

derselben Datenebene.



Sicherer Anwendungszugriff

e Client-loser Zugriff

Benutzer greifen Uber einen Standard-Webbrowser auf
Anwendungen zu, ohne dass ein VPN-Client erforderlich ist.

ERP-, CRM- und Legacy Maschinen= Collaboration SSH Admin-Zugang

genusphere unterstitzt HTTP/HTTPS und andere Tickoting-Systomo  Apps stouorung  Platform
Protokolle direkt im Browser.

B R ==

Connector Connector Connector Group Connector

e Mikro-Perimeter-Sicherheit B N |
1 —

genusphere bietet fein abgestimmte, identitatsbasierte
Zugriffskontrollen und schafft einen Mikro-Perimeter um 2AERERT Control Plane
jede Anwendung.

Dies stellt sicher, dass Benutzer nur auf die Ressourcen
zugreifen, die sie bendtigen, und reduziert die Angriffsflache.

Internet

Identity Provider

¢ Ende-zu-Ende-Verschlisselung

Der gesamte Datenverkehr wird mit Ende-zu-Ende-
VerschlUsselung gesichert, um sensible Informationen
wahrend der Ubertragung zu schtzen.

User A User B User C
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Vortelle
genusphere
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® Zero Trust Security

e Minimiert Angriffsflache durch
Zugriffsbeschrankung auf
notwendige Anwendungen.

¢ Mikro-Perimeter

® |dentitatsbasierte Kontrolle fur
gezielten Ressourcenzugriff.

¢ Clientloser Zugriff:

e Direkter Anwendungszugriff per
Browser, ohne VPN.
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¢ Datenhoheit

e Daten und Kontrolle bleiben
vollstandig On-Premises.

® Verschliisselte
Kommunikation

e Sicherer Datentransfer jederzeit
gewahrleistet.



Flexibel und skalierbar Umfasse Qé Logging ' Kostenreduktion
Unterstltzt Kubernetes, leicht in bestehende Revnsmnssnohere Ii t!)kolllerung far Keine VPN-Infrastruktur notig, weniger
IT-Strukturen integrierbar. Compliance und Verantwortlichkeit. Hardwareund Wartung.

Vs

“Integration Héchstbicherheit

ntitatsanbieter wie Microsoft Backdoor-freie Software, entwickelt in
D und Keycloak. Deutsehland.
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Vielfaltige
Anwendungsfalle

Sicherer Fernzugriff

Remote-Mitarbeiter kénnen Anwendungen sicher erreichen,

ohne vollen Netzwerkzugriff.

Externe Anbieter erhalten nur Zugriff auf spezifische
Aufgaben.

Legacy- und Spezialanwendungen bleiben geschutzt
zugéanglich.

Einfaches Management

Browserbasierter Zugang zu Admin-Schnittstellen (z. B.
genua-Produkten).

Granulare Zugriffskontrolle fir hohe Sicherheit.

Erweiterte

Nutzungsszenarien -

Kurzfristiger Zugriff
Temporare Be,reoht.igungen ;’Ur externe Partner, (z. B. Audits).

- Flexible Unterstitzung

Einheitlicher Zugangfir Legacy- und moderne Anwendungen.

Mobiler Zugriff weltweit Gber Standardbrowser.

Einfachheit ohne
Kompromisse

Kein Client oder VPN nétig.

Zielgruppenorientierte
Losungen

IT-Administratoren

Schneller, sicherer Zugang ohne VPN-Installationen.

CISOs

Verhindert laterale Angriffe durch eingeschrankte Réchte.

Mitarbeiter & Partner

Einfache, granulare Zugriffe - jederzeit und Gberall.



genusphere
VS. genubox

Wesentliche Unterschiede

zwischen sicherer Fernwartung

und ZTAA
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Positionierung

Anwendungsfall

Zielgruppe

Zugriff & Verbindung

Kommunikationsschicht

Protokolle

Mandantentrennung

genusphere

Zero Trust Application Access (ZTAA), Fokus
auf Anwendungssicherheit und einfachen

Zugriff.

Sicherer, browserbasierter Zugrift auf

Anwendungen fiir verschiedene Nutzergruppen.

Organisationen mit Bedarf an sicherem,
unkompliziertem Fernzugriff.

"Treffpunkt-Konzept": Verbindungen von innen
initiiert, Zugriff Gber Webbrowser.

Layer 7 (HTTP).

HTTP,HTTPS, RDP, VNC, SSH -
browserbasiert.

Keine direkte Mandantenfahigkeit, Trennung
tber Kubernetes-Namespaces méglich.
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genubox

Spezialldsung fiir (OT-)Fernwartung in
industriellen Umgebungen.

Sichere Fernwartung mit strikter
Zugriffskontrolle.

Organisationen mit hohen
Sicherheitsanforderungen, z. B. in kritischen
Infrastrukturen.

"Rendezvous-Konzept™: Verbindungen explizit

intern, Zugriff tber Client-App.

Layer 4 (TCP).

RDP, VNG, SSH (via genuReSI-Client),

industrielle Protokolle wie S7.

Vollstandig mandantenfahig, mit physischer
Trennung durch dedizierte Appliance

ll



genusphere
VS.
genubox

Erweiterte Funktionen und
Skalierbarkeit

‘genua.

genusphere

Fein abgestufte Zugriffskontrolle,

Wichtige Funktionen Benutzerportal und Dashboard.

Standalone-GUI flr einfache
Administration

Verwaltung.
Client Clientloser, browserbasierter
Zugriff.
Skalierbarkeit Unterstutzt Autoscaling Gber
Kubernetes.

Sicherheit . .
TLS und mTLS flr verschllsselte

Kommunikation.

Primarer Fokus
Anwendungsbezogener Zugriff fur
moderne Cloud-Infrastrukturen.
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genubox

Videoaufzeichnung von Zugriffen, Anti-
Malware-Funktionen und hochgranulare
Fernzugriffskonfiguration mit genuOS
und genuSpan-Sensor.

Zentralisierte Verwaltung Gber
genucenter, erfordert hdheren
Einrichtungsaufwand.

Erfordert genuReSI Windows-Client fur
den Zugriff, begrenzter Webzugriff Gber
genuReS| Web.

Mehrere Boxen ohne dynamisches
Load Balancing; Cloud-Management fur
Lastverteilung bei VMs.

SSH-Tunnel und starke
Authentifizierungsmechanismen.

Sicherer, netzwerkbezogener Zugriff auf
OT- und IT-Infrastrukturen far
Fernwartung.
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Unterschiede zur klassischen
IPSec VPN

‘genua.

Architektur

Zugriffsziel

Systemanforderungen

Verbindungstyp

Zugriffsmethode

Kommunikationsschicht

Netzwerk

Regulation

genusphere

Data Plane, Control Plane,
Connectors.

Anwendungen (Apps).

Browser (Chrome, Edge).

JTreffpunkt-Konzept", Gber Data
Plane.

Clientlos, HTTP/S, WebSockets.

Layer 7 (HTTP).

Internet.

Keine VS-NfD-Zulassung.
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genuconnect

Clientbasiert mit genuscreen als Konzentrator.

Netzwerk via VPN.

Windows 10/11, genuscreen.

IPsec-VPN zum Konzentrator.

Clientbasiert, IPsec-Software-Client.

Layer 3 (IPsec), Layer 4 (UDP).

VPN Uiber Router/Firewalls.

IPsec flr bestimmte Szenarien
zugelassen.
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Unterschiede zur klassischen
IPSec VPN
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Unterstitzte
Protokolle

Autorisierung &
Richtlinien

Administration

Management

Skalierbarkeit

Sicherheit

Authentifizierung

Datenschutz

Plattform

genusphere

HTTP,HTTPS, RDP, VNC, SSH tber Browser.

Feingranulare Regeln (Gruppe, Zeit, Ort).

Standalone GUI.

Zentrales Admin-Portal.

Autoscaling via Kubernetes.

TLS & mTLS fir Kommunikation.

OpenlD Connect (z. B. Azure AD).

Verschlisselte Verbindungen, nur fir Kunden
lesbar.

K38, Redhat OpenShift, Docker.
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genuconnect

Alle IP-basierten Protokolle.

Zugriffssteuerung tber VPN &
Konzentrator.

genucenter & Windows-Tools.

genucenter fur Konzentrator.

Keine dynamische Lastverteilung.

IPsec-Tunnel, Protokollabhangige
Sicherheit.

Zertifikate, Passwort, OTP.

Unverschllsselte Daten hinter VPN.

genuOS (OpenBSD) auf Intel-Hardware.



FAQ

Was ist Zero Trust?
WVertraue niemandem, iberpriife alles.” Keine Nutzer oder Gerate
werden von Natur aus vertraut.

Warum ist Zero Trust notwendig?
Klassische Sicherheitsmodelle reichen nicht aus, um moderne
Bedrohungen und Cloud-Umgebungen abzusichern.

Was sind die Ziele von Zero Trust?
Schutz der Datenintegritat, Einschrankung der Angreiferbewegung im
Netzwerk.

Was unterscheidet Zero Trust von klassischen Ansitzen?
Kein vertrauenswirdiger Netzwerkbereich, jede Zugriffsanfrage wird
gepriift.

Was sind die Kernkomponenten?
Policy Decision Point (PDP) und Policy Enforcement Point (PEP).

Was macht genusphere?
Bietet sicheren Zugriff auf Apps, ohne das gesamte Netzwerk
freizugeben.

Wie setzt genusphere Zero Trust um?
Identitatsbasierte Regeln und Zugriff tber den Browser, keine Clients
notig.

Welche Vorteile hat genusphere?
Micro-Perimeter-Sicherheit, hohe Skalierbarkeit, Integration mit Entra
ID und Keycloak.

Welche Protokolle werden unterstiitzt?
HTTP,HTTPS, RDP, VNG, SSH.

Wie wird Sicherheit gewahrleistet?
Verschlusselte Verbindungen mit TLS und mTLS.

Zero-Trust-Einfiihrung

Welche Schritte sind notig?

Prozesse analysieren, beteiligte Parteien und Ressourcen identifizieren.

Welche Herausforderungen gibt es?
Komplexitat, fehlende Standards, Bedarf an kontinuierlicher
Uberwachung.

Wie kénnen diese gelost werden?
Strukturiertes Vorgehen, Priorisierung und Infrastruktur-Analyse.




