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Spektakularer Hack 2018
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Zahlreiche Kundendaten erbeutet
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loT-Skandal in den USA (2021)
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150.000

Uberwachungskameras an

Krankenhauser, Gefangnisse, Schulen und Polizeireviere betroffen
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loT-Panne im Jahr 2022
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Unsichere Internetverbindung ZW|schen Kathedrale und
Glockenfirma als Einfallstor
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loT-Skandalin den USA (2021)

Hacker zapfen

150.000

Uberwachugskameras an

Krankenhduser, Gefangnisse, Schulen und Polizeireviere betroffen
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Unsichere Internetverbindung zwischen Kathedrale und
Glockenfirma als Einfallstor
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Losung: Jede loT-
| Komponente erhilt eigene |
Identitat

Zero Trust
Security
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Zero Touch
Onboarding
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Device Onboarding heute

Hersteller . Betreiber .

* Manuelle Prufung
der Lieferung

* Lokale
Registrierung

* Eintrag in
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Management-
Tool

* Manuelles
Profilieren
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Prozess ist unsicher, aufwandig,
fehleranfallig, keine Supply-
Chain-Sicherheit
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ZTO Clientund TTP
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Hersteller Trusted Third

Party

Manufacturer
Authorized
Signing
Authority
(MASA)

Gerat
enthalt
Client




SZCP (RFC 8572)

Secure Zero Touch Provrsronlng
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FIDO Dewce Onboard (FDO)

Automatic onboarding protocol
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EST (RFC 7030)

Enrollment over Secure Transport
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Network authentication
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Weitere Komponenten '

Hersteller Manufacturer

Authorized
Signing
Authority
(MASA)

Factory Betreiber

Hersteller PKI Registration Domain Registrar PKI



HERSTELLER

BETREIBER

OHNE ZTO

Gerat ohne
ldentitat

Manuelle lokale
Registrierung

Manuelle
Konfiguration

Manuelles Enrolment
und Renewal (alle
zwei Jahre)

MIT ZTO

ZTO-Client-
Installation

Registrierung bei
Trusted Third Party

Vollstandiges,
automatisiertes
Certificate Lifecycle
Management

Nachvollziehbarkeit
vom Hersteller bis
zum Nutzer
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loT-Panne im Jahr 2022

Hacker lief3
Glocken des

Stephansdoms |
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Unsichere Internetverbindung ZW|schen Kathedrale und
Glockenfirma als Einfallstor

Lasst sich mit ZTO verhindern
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Whitepaper
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