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Privatsphäre-bewahrende KI in der öffentlichen Verwaltung
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Daten sind ein Wegbereiter für Angriffe
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Was heißt das?
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Ausnutzen von Hintergrundwissen
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“Anonymisierte” 
Daten von Netflix

Öffentliche Daten 
von IMDB

Private 
Wiedergabeverläufe 
den öffentlichen 
Identitäten 
zugeordnet

Linkage Attack
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Naive Versuche der Privatsphäre
werden gebrochen werden
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Hintergrundwissen nimmt zu

Ausmaß und Häufigkeit von Datenlecks nimmt zuʹ

Q3’24 etwa 14,6 Millionen gehackte Nutzerkonten in Deutschland 

Vermutlich über den Großteil der Bundesbürger vielfältiges 
Hintergrundwissen in Umlauf
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Implikationen für Sicherheitskonzepte

“Sicherheits”-Faktoren basierend auf Wissen über persönliche 
Daten werden unsicherer
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Agenda

1. Kontext

2. Künstliche Intelligenz

3. Schutzmaßnahmen & Lösungen
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KI darf keine sensiblen Informationen preisgeben
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Privatsphäre Sicherheit Robustheit Vertraulichkeit

Veranwortlichkeit Interpretrierbarkeit Erklärbarkeit Diskriminierungsfreiheit
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KI darf keine sensiblen Informationen preisgeben
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Privatsphäre Sicherheit Verlässlichkeit Vertraulichkeit

Robustheit Interpretrierbarkeit Erklärbarkeit Diskriminierungsfreiheit
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Warum Privatsphäre?
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*Carlini et al., 2023
Extracting Training Data from Diffusion Models

*Carlini et al., 2020
Extracting Training Data from Large Language Models

(Generative) KI reproduziert Trainingsdaten



PublicSeite

Warum Privatsphäre?
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Auch nicht-generative KI gibt Informationen preis



PublicSeite

Datenschutzrisiken von Künstlicher Intelligenz
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DSGVO definiert drei 
Datenschutzrisiken:
• Linkability: Verknüpfen von 

Datenpunkten
• Singling Out: Identifizieren aller zu 

einer Person gehörenden Daten
• Inference: Ableiten von 

unbekannten/sensiblen Attributen 
aus anderen Daten
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Angriffe
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§ Biometrische Erkennung

§ Spracherkennung

§ Medizinische 
Klassifizierungsmodelle

§ Sprachmodelle (LLMs)

Rekonstruktion sensibler Daten

Weitergabe von internen Daten

Offenlegung von 
Datensatzeigenschaften

Sensible Attribute

Model Inversion Attack

Membership Inference Attack

Property Inference Attack

Prompt Injection Attack
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Datenschutzrisiken von Künstlicher Intelligenz
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KI birgt diverse 
Datenschutzrisiken:
• Rekonstruktion sensibler Daten
• Offenlegung von 

Datensatzeigenschaften
• Weitergabe von internen Daten

DSGVO definiert drei 
Datenschutzrisiken:
•Linkability: Verknüpfen von 
Datenpunkten

•Singling Out: Identifizieren aller zu 
einer Person gehörenden Daten

•Inference: Ableiten von 
unbekannten/sensiblen Attributen aus 
anderen Daten
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§Warum wollen wir
KI

dann nutzen?
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Vorteile und Anwendungsfelder von KI

Interaktive Anwendungen

Personalisierung

Vereinfachung

Automatisierung

Neue Anwendungsfelder:
• Semantische Suche
• Generierung natürlicher Sprache, Bilder und 

Videos
• Vearbeitung natürlicher Sprache
• Mehrschrittige Agenten

22.01.25 © Fraunhofer AISEC17



PublicSeite

Beispielhafte Anwendungen

Betrugserkennung

• Steuerhinterziehung
• Sozialbetrug

Korruptionsbekämpfung

• Vergabeverfahren
• Beschaffungsvorgänge

Verwaltungsautomatisierung

• Bearbeitung von Anträgen
• Klassifizierung und 

Weiterleitung von Anfragen
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Serviceverbesserungen

• Rund um die Uhr 
personalisierte Informationen

• Hilfe bei Anträgen

Übersetzung von Dokumenten

• Mehrsprachige
Kommunikation

• Barrierefreiheit

Unterstützung von 
Entscheidungsträgern

• Analyse von komplexen Daten
• Aufbereitung von Daten
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Quantifizierbare Privatsphäregarantien mit

𝜀-Differential Privacy
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𝜺-Differential Privacy

Mathemathische 
Grundlage für 
Privatsphäre
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𝜺 Differential Privacy
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𝜺 Differential Privacy
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𝜺 Differential Privacy
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𝜺 Differential Privacy
§ 𝜖 : Stärke der Privatsphäre

𝒆𝝐
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§ Mathematische
Privatsphäregarantie
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§Schutzmaßnahmen 
erfordern häufig 
lokale Modelle
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Blackbox AI
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Lokale Modelle 
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Lokale Modelle sind für viele Anwendungen

• Effektiver

• Günstiger

• Privatsphäre-bewahrender
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Umsetzung von IT 
Sicherheitsforschung in 
anwendungs-orientierte
Lösungen
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"It's going to be interesting to see how society 
deals with artificial intelligence, but it will 
definitely be cool.”

Colin Angle
CEO/Co-Founder von iRobot
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