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NSC und VS-Arbeitsplatz — Hochste
Sicherheit ohne Kompromisse
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Die National Secure Cloud.
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Wir entwickeln eine akkreditierungsfahige,
mobile, souverane, private Cloud-Loésung zur
Datenverarbeitung bis GEHEIM.
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Die NSC setzt zunachst den Fokus auf Akkreditierung und Souveranitat — ’/%
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Performance wird a la Pareto gemeinsam mit dem Bedarfstrager erarbeitet

Wir setzen auf OSS

Souveranitat
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Akkreditier- Performanz
ungsfahigkeit & Elastizitat

BSI unterstitzt die NSC
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Das souverane NSC-Konsortium besteht ’///%/,/{/{ff:—s‘

im Kern aus vier Firmen

CLOUD

Integration und Interoperabilitat (bspw. MDO, NATO, ®

1 | EU), Multi-Cloud-Fahigkeit (MDCC), sicheres ‘.A‘BG

Management, Paas, SaaS (VS-Arbeitsplatz)

2 | Sichere Domanenulbergange :n deaS

Unterschiedlich eingestufte Sicherheitsdomanen
3 KERNKONZEePT
auf einer Hardware (VS-NfD, VS-V, GEHEIM) GO “ onze
*
4 | Hardware-Sicherheits-Modul (HSM) Ut|maco®
5 | SmartNIC X ELERA
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Die NSC existiert als Demonstrator und wird auf internationalen Ubungen eingesetzt - //ﬁ,,%?

NATIONAL SECURE

Das BSI hat die NSC in den BSI-Showroom aufgenommen sis

Teilnahme auf int. mil. Ubungen und Akkreditierung fiir Mission Secret Zusammenarbeit BSI und Teilnahme am Showroom

Mit dem NSC Demonstrator konnen MDCC-Szenarien
im Kontext von MDO bereits heute verprobt und Mehrwerte
nachgewiesen werden.

S\ 2 S

* Das BSI fordert die Technologien der NSC und hat im
Jan 2024 den L4Re Hypervisor bis GEHEIM zugelassen.

* Die NSCist im VS-IT-GEHEIM Showroom des BSI
installiert und wird stetig erweitert. Im nachsten Schritt
werden die SmartNIC und GPUs implementiert.

* Aufbau des NSC-Stacks mit Core-, Fog- und Edge-Knoten und
unterschiedlich eingestuften Sicherheitsdomanen (bspw. Mission Secret)

* Darstellung unterschiedlicher Use-Cases mit internationalen Partnern
(Service Management & Control Use-Case, ACP240 Use-Case mit Kanada)
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Die National Secure Cloud ist eine OSS-basierte Cloud-L6sung und legt den Fokus auf ////7”/{/{/,/{/{/%

Infrastruktur und Plattform; ein geheimfahiger VS-Arbeitsplatz ist integriert Y

CLOUD

Alle Cloud-Betriebsmodelle

Die Sicherheitsdomane as a Service

ata ccess NATIONAL s';'cu;E Sicherheitsdomane .
CLow Basis SaaS-
+ Data & Data & Data & Katalog, bspw. VS-
Application - "qé; Access Access Acce | Arbeitsplatz*
s || §
Zweistufiges g =
Runtime / Middleware Management § & J Interoperable K8s-
] = Plattform
: : | % B
Operating System 3 .% £ IABG PaaS / Kubernetes I\
£ 3 VM Support fiir
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(a ! Legacy Apps
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© SmartNIC fiir 5 L4Re Separation Kernel (Hypervisor) Separierung
Performance und
Security (IPSec) Ii Virtualisierung in
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Die NSC erméglicht mehrere Sicherheitsdomanen auf einer (COTS-)Hardware uber ////7”{,/////%
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mehrere Server verteilt und setzt auf die Virtualisierung von Sicherheitskomponenten. clow

Separierte Sicherheitsdomanen as a Service Weitere
Sicherheitskomponenten

L4Re Separation Kernel (Hypervisor)

1 SDoT HW
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VS-Arbeitsplatz (VS-AP) ist Teil des Showcases ,,BSI-Showroom* ////7{/({/{{//%
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e Einsatz von Open-Source-Software

.o . o0 iAm
e Datensouveranitat s

@ | Proiskte 2024 0:

0: = B

@ Projekt 2024-01

e Sicherheitsstandards

] [ screenshot.|pg

e Interoperabilitat e T =

e Kontrolle liber Software und Hardware

e Vorteile

TT.MM.24 00:00

1 [ hier-steht-der-dateiname. pdf TT.MM.24 00:00

- Erhohte Sicherheit
o Unabhangigkeit

- Datenschutz

o Kostenkontrolle e ——————————————————————————————————————————
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Integrierte NSC-Komponente:
der VS-Arbeitsplatz

VS Space / Portal

VS IDM

VS Drive

VS Office Collaborate

VS Video&Chat

VS eMail, Kalender, Kontakte

VS Kl (Prototypisch realisiert)
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VS-AP wird dem Endanwender mit einem Portal als Web-Anwendung bereitgestellt. Alle Funktionen und
Module sind von dort aufrufbar. Der Zugang zum Portal ist Gber ein hochsicheres IDM/IAM abgesichert

VS-AP stellt einen Verzeichnisdienst fiir die Benutzerverwaltung zur Verfligung auf Basis von Keycloak
|dentity und Access Management. Funktionen wir Single-Sign-on und User-Self-Service sind abgedeckt.

VS Dirive stellt einen Cloudspeicher zum Bearbeiten, Versionieren und Teilen von Dateien bereit auf
Basis von ,ownCloud Infinite Scale” flr Enterprise File, Synch und Share in Kombination mit Collabora
Office.

Dateien VS Drive in einer Web-Office-Funktion erstellen und online bearbeiten. Sowohl die Echtzeit-
Kollaboration mit mehreren Benutzern als auch Einzelbearbeitung von Dokumenten werden
unterstutzt.

Video- und Audio-Konferenzlosung sowie eine Chat-Funktion und die Mdglichkeit, Bildschirminhalte
zu teilen, Dateien auszutauschen oder gemeinsam an einem Whiteboard zu arbeiten

Zur Zeit Prifung Open-Xchange und Roundup. Mit Roundup ist bereits eMail als Showcase fiir den BSI
Showroom realisiert.

Lokale Haltung und Nutzung eigener Daten fiir den Einsatz und Anpassung eines frei wahlbaren LLM
Modells zur erweiterten Dokumentenverarbeitung, z.B. Textzusammenfassungen oder erste Textentwdirfe

9

IABG | infodas | (0 xernkonzerT | utimaco' | X € L € R A



WYL B S0 ¢ ot o e, (1
FUTRMII 108 1 B S mas
ot A U] gl S ——

WY ey

e 10 T R

R L T Y
i e o L T e—

nm»..-;pm,m, P SR
! T O AY b e iy e e i
e L e e T '
LR e e ety Yl s
R - I Ve
WM ol O WD, < v i
® b Ay LV e e e
oo L L T
' MR S W e B Yy e
bR B s A e, o
Fon welvwan
tvw

et

AR

“oan s N
Py TR
®7 NRND Dy St e i
.

N A A

Voo
P wewt
> |1 e v g v
00 e R
{ " ¢ sy oy PV
S ) i

P ]

e

" P e s i edeariss
. y DA o SRR | AP S ""’"\ > * R
- \ Ny Wh AP SRS AN IO | BV
¥ B it

L bt 5o SR

et S



Professionelle SW-Entwicklung: Auszug aus NSC’s Cl / CD Prozess ///%{/////,,—\
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Source : ; Artefacts f g Artefacts
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2 Two-way Management > Management System)
Artefacts security System Test Artefacts System Push .
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) System h
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1. Workflow (for "Third Party" Artefacts) Workflow (for Target Cloud Artefacts)
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2. Workflow (for "First Party" Artefacts)
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Vielen Dank fuir die Aufmerksamkeit
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