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Sicherheitsherausforderungen

©PA-Fehler
- httpa1g

Millionenbetrug bei Identititsmissbrauch im Abrechnungsbetrug im
Deutschlandtickets Gesundheitswesen Gesundheitswesen

Revozierungsmechanismen Verifizierbare Credentials Security by Design
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Intro |:ll:| .

Innovationen fur komplexe Ahwendungen -
Dieser Herausforderung haben wir uns gestellt:

Janina Buchholz L Jorg Fischer

Senior Solution Manager Fellow Innovations
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Digitalisierung in komplexen Anwendungen:

Gesundheitswesen




Herausforderungen im Gesundheitswesen

YPKV K©d

Verband der Privaten
Krankenversicherung

Die Digitalisierung des deutschen Gesundheitswesens
iIst historisch gewachsen und komplex

s

29.09.2003

Das GKV-
Modernisierungs-
gesetz sieht die
Einfliithrung einer
elektronischen
Gesundheitskarte zur
Ablage eines
Medikationsplans vor

[]@]

11.01.2005

Die Gesellschaft flr
Telematikanwendungen
der Gesundheitskarte =

kurz gematik wird

gegrindet und
beauftragt die
Telematik-
infrastruktur in
Deutschland zu
spezifizieren

21.12.2015

Das E-Health-Gesetz
wird erlassen. Ab 2018
sollen Patienten die
Mdglichkeit haben,
ihren
Medikationsplan auf
der eGK zu speichern.
Eine ePA soll es ab
2019 geben.

01.01.2021

Die ePA geht als
verpflichtendes
Angebot der GKV an
den Start. Die
Nachfrage ist gering
und die Nutzung
noch geringer

15.01.2025

Die Opt-out-ePA
wird eingeflhrt.
Praxen und
Krankenhauser sind
allerdings noch nicht
bereit. Seit Oktober
2025 sind sie zur ePA-
Nutzung verpflichtet.

20.01.2026

Die passive Nutzung
der ePA nimmt Form
an. Allerdings gibt es
kaum aktive Nutzer,
weil die
Zugangshiirden flr
Patienten einfach zu
kompliziert sind.

21.01.2026



Herausforderungen im Gesundheitswesen =
YPKV bhdr

Verband der Privaten
Krankenversicherung

Akzeptanz entsteht nur, wenn Innovationen Sicherheit und
Datenschutz zugleich nutzerfreundlich und effizient umsetzen

Anforderungen der Akteure

A~ Effizienz
[gj |I|I||| « Reduzierte manuelle Aufwande

« Hohere Datenqualitat

. ] « Interoperable Infrastruktur
Leistungserbringer

@ Nutzerfreundlichkeit:
O ) & - Breiteres Angebot digitaler Services
aooo . .
w ooo « Medienbruchfreie Prozesse

« Alltagsnahe Nutzererfahrung

herheit und Datenschutz:
 Betrugspravention

« Besonders schitzenswerte Daten
« Kryptographie

Versicherte Kostentrager @ Sic
Q

Akteure im Gesundheitswesen

21.01.2026






EUDI-Wallet: Innovation im Deutschen Gesundheitswesen

b

Ende-zu-Ende Use Cases mit der EUDI-Wallet im Gesundheitswesen:

Identifizierung gegenuber Krankenversicherung

Ausstellung der privaten Gesundheitsidentitat

Symptomchecker

Videosprechstunde

Anmeldung in der Arztpraxis (QR/NFC)

E-Rezept Einlésung

I &®
Pi |0t|erungspa rtner: ¥YP ¥ Hallesche Bd- @ e CHERRY@ d ¥ Redcare

Verband der Privaten ALH Gruppe
Krankenversicherung DOCYET
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r:ive Demo


https://www.figma.com/proto/UH6qKBDxdZVZ0j8p9DVI0R/Bundesdruckerei-PKV-CFI?node-id=1-39699&p=f&t=B7uWDKvg4AqI3hBs-1&scaling=scale-down&content-scaling=fixed&page-id=0%3A1&starting-point-node-id=1%3A41870&show-proto-sidebar=1
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CGM Praxis

Testpraxis-Testbetriebstatte

Willkommen Dr. Med. Beatrice D. Retina!
Welchen Patienten mochten Sie aufrufen?

Suchen Sie nach einem Nachnamen, Vornamen, einer Patientennummer,
Versicherungsnummer, Patientenchiffre oder einem Geburtsdatum und wahlen Sie
einen Patienten aus, um Details anzuzeigen.

Q_ Patientensuche

()\ (2 P+V

PATIENTEN

‘ @ Dr. Med. Beatrice D. Retina A




Abgleich der Patientendaten mit der Versicherungskarte

Bitte auswahlen, wenn Sie einen neuen Patienten mit diesen Daten anlegen mochten

@ Erika Mustermann

Daten aus digitaler Versichertenkarte (EUDI Wallet)
Geburtsdatum: 08.12.1964

Geschlecht: Weiblich
Versichertennummer: P470805351

Adresse: HeidestralRe 17, 51147, Kdln

Folgende Patienten wurden im System gefunden, wahlen Sie einen aus
F=H sarah Mustermann B=H Hans Mustermann

Daten aus digitaler Versichertenkarte (EUDI Wallet) Daten aus digitaler Versichertenkarte (EUDI Wallet)

(1) Geburtsdatum: 01.11.1988 (1) Geburtsdatum: 26.09.1966
Geschlecht: Weiblich (D Geschlecht:
Versichertennummer: -

Mannlich
(D) Versichertennummer: B565
@ Adresse: ffff 22, 333, fffff @ Adresse: test 7, 70567, 70567 Stuttgart

BESTATIGEN UND PATIENT OFFNEN ABBRECHEN



Abgleich der Patientendaten mit der Versicherungskarte

Neue Kartendaten iibernehmen
Bitte priifen Sie die Daten und bestatigen die Ubernahme. Beim Ubernehmen werden alle Daten der aktuellen Kassenscheine mit den Daten der
Versichertenkarte aktualisiert.

MS Erika Mustermann

Personliche Daten
Name:
Geburtsdatum:
Geschlecht:
Adresse

Land:

Postfach:

Land:

Versicherungsdaten
Kostentréager:

IK:

VKNR:

Versichertennummer:

Versichertenart:

Versichertenschutz-Beginn:

Versichertenschutz-Ende:

DMP-Kennzeichen:

Besondere Personengruppe:

WOP.

@ Personliche Daten aus der Karte O Personliche Daten aus den

tibernehmen
Daten aus der Karte
Erika Mustermann geb. Gabler
08.12.1964
Weiblich
HeidestraRe 17, 51147, Koln

Deutschland

Patientendaten ibernehmen
Daten aus dem System
@ Sarah Mustermann
() o01.11.1988
Weiblich
(i) ffff 22, 333, fifff

Deutschland

Versicherungsdaten werden aus der Karte Gibergenommen

Daten aus der Karte

Hallesche

109500969

P470805351

3 = Familienversicherter

30.09.2022

02 = Hamburg

Daten aus dem System

@ CONCORDIA Krankenversicherungs AG

(i) 168141187

@ Privat versichert

00 = keine Besondere Personengruppe

Nur Abweichungen anzeigen

ZURUCK m ABBRECHEN




= CGM Praxis Testpraxis-Testbetriebstitte 2 ‘ @ Dr. Med Beatrice D. Retina

PATIENTEN

O\ Patientensuche (( Karteikarte Stammdaten Abrechnung

Patienten (4)

MS Mustermann, Sarah (#26) X o Praxiszuordnung* A4
%01.11.1988 @
KB Kind, Benjamin (#203)
$02022003 & ©  Personliche Daten+ ~
- Porter, Iris (#249)
+18.081962 ¢ Vorname* Nachname*
o Porter, Iris (#246) (Erika ’ (Mustermann
»18.08.1962 @
Geburtsdatum* Geschlecht*
(08.12.1964 ’ (Weiblich v ’
Mehr anzeigen
Adresse
Strale Hausnummer
( HeidestraBe ( 17 ‘ Adresszusatz
11/60 2/9 0/60
Postleitzahl* ort Land
( 51147 ’ (Kﬁln ’ ( Deutschland - D ’
5/30 4/60
Postfach
‘ Postfach
0/60
r \ r N ~— Land N

SPEICHERN ABBRECHEN




= CGM Praxis Testpraxis-Testbetriebstatte Q & Av a8v | @ Dr. Med. Beatrice D. Retina

PATIENTEN
O\ Patientensuche « Karteikarte Stammdaten Abrechnung
Patienten (5)
= °
- PI Erika Mustermann . + @ l O\ Sitzungen durchsuchen ﬁ ) e R Y ~
Pl Paorter, Iris (#246) Sitzung hinzufugen  Drucken Termin einstellen  In Raum bewegen In Therapie aufnehmen  Filter
Q X
*18.08.1962 ¥ BSNR: 123456789 © +18.08.1962 - 63 Jahre
ID: 246-P180862 a
Albinus, Sarah (#194)

Heute
AS - - - S =
‘1111981 @ IR IR g:;;ffjt'}fk':irtanke'wers":hem”gan 3. September . Sitzung vom 3. September 2025 4 KIDOKUASSISTENT STARTEN [l
2025

Zahn-Hofmann, Katja (#16)

ZK i
*09.06.1986 9 BSNR: 123456789 e @ A Sehschwache, die allmahlich tiber Wochen und Monate begann, Sehprobleme mit Veranderungen im Gesichtsfeld, z.B. lickenhaftes Sehen sowie
) ungewdhnliche Seherlebnisse, z.B. plotzliche Lichtblitze
— Klint, Eastwood (Updated) (#45)
1111954 BSNR: 123456789 Cave ® A Triibe Augen, Trockene Augen Lichtempfindlichkeit, Doppeltsehen fiir mehr als 24h
- Pillmann, Katharina (#148)
*26.11.1957 9 BSNR: 123456789 Allergien ® dok - Abgeschlossen
“ Letzte Diagnosen (1) D - H26.9 Katarakt, nicht ngher bezeichnet v B
A VIGAMOX@ 5 mg/ml - 1-0-0-1
Notizen @



Transformation von Identitdts- und Berechtigungsnachweisen

Eine EUDI-Wallet-basierte Losung ermoglicht effiziente, nutzerfreundliche

Interaktionen sowie sichere Datenzugriffe im Gesundheitswesen

Versicherte

O
=] (Erika)

BEO

3+ Apps
©

1 Ldsung

541254120

\_

Bisher

Potential

o Leistungserbringer

Nutzerzentrierung durch eine EU-weite
Losung und medienbruchfreie Prozesse

\L

(Arzt oder Apotheke)

15min/Patient 1min/Patient

Bisher Potential

J/

Effiziente Prozesse und weniger Hiirden

fiir mehr Fokus auf den Menschen

Q Kostentrager

= (Privat & Gesetzlich)

.

xxxxxxx

bd

Wesentliche Kosteneinsparungen bei
hoéchster Sicherheit und Datenschutz

21.01.2026
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Einblicke in die EUDI-Wallet Architektur o [,

Die Architektur des EUDI-Wallet-Okosystems bildet die Grundlage
fur nutzerfreundliche, effiziente und sichere Ahwendungen

Sichere Speicherung und ]

volle Kontrolle fur die

Nutzenden
‘%3:
Digitalisierung von Anbindung an Geschafts-
Identitdten und Nach- EUDI-Wallet und Verwaltungs-
weisen (PID, Health ID)* &= prozesse (PVS)
—
Aussteller Prifer
| Vertrauensanker I:g:l I
\ Kryptografische Bausteine @ﬁ |

21.01.2026 * Standardisierte Nachweisformate: ISO mdoc, IETF SD-JWT VC; Standardisierte Protokolle: OID4VCI (Ausstellung), OID4VP/ISO 18013-5 (Prufung) 18



Zukunftssicherheit IDC'

Quantencomputing bringt Vorteile aber auch Risiken
fur unsere digitale Welt

 Quantencomputing bringt mogliche
Vorteile, wie verbesserte Optimierung,
neuartige Simulation von Materialien und
Durchbruiche bei kinstlicher Intelligenz.

* Shor's und Grover’s Quantenalgorithmen
greifen asymmetrische (RSA, DH, ECC)
und symmetrische (AES) Verschlusselung
an.

 Quantensichere Algorithmen werden
erforscht und sind standardisiert als
Post-Quanten Kryptographie (PQC) -
z.B. Gitter-/Code-basierte Verfahren, Hash-
basierte Signature (NIST, ISO/IEC, IETF).

21.01.2026 19



PQC Status

Wer von Ihnen hat heute
schon aktiv PQC genutzt?

b




PQC Status I:CI

Nahezu alle nutzen Post-Quantum-Crypto!

Post-quantum encryption adoption worldwide
Post-quantum encrypted share of human HTTPS request traffic

e= Post-quantum encrypted

100%
90%
Messengerdienste | 0%
nutzen PQC 70%
(WhatsApp, Signal, 60%

iMessage,...) 50% /
40%

Grof3e Teile des s (Lot

Internets nutzen zz/

schon PQC o PQC-Migration in

(Chrome, Safari, i der Verwaltung,

F|refox,...) ‘ed, Jan1,00:00  Sat, Mar 1, 00:00 Thu, May 1, 00:00 Tue, Jul 1, 00:00 Mon, Sep 1, 00:00 SHVRLEL kritischen Infrastruktur
#2- Cloudflare Radar Last 12 months | Jan 16, 2026 VT2l B N3 Le [VES  ST-W o o VST T 4!

beschleunigt werden.
21.01.2026 21

https://radar.cloudflare.com/adoption-and-usage#post-quantum-encryption-adoption



https://radar.cloudflare.com/adoption-and-usage#post-quantum-encryption-adoption

EUDI-Wallet Okosystem bd

Ist die EUDI-Wallet quantensicher?

=]

EUDI-Wallet

 Keine explizite Referenz auf PQC in den 0=

Verordnungen und im Architecture Reference =

Framework (ARF)
. eIDAS Regulation EN 2024/1183 (73): ... "should m

use cryptographic methods reflecting current best ——

practices and trustworthy implementations” ... Aussteller Priifer
 Weitere Updates bei ETSI z.B. TS 119 312 ("Algo

Paper") basierend auf Empfehlungen der SOG-IS Vertrauensanker [ﬁ:l

Crypto WG \ )

\ Kryptografische Bausteine@ﬁ ]

21.01.2026 22

https://github.com/eu-digital-identity-wallet/eudi-doc-architecture-and-reference-framework/blob/main/docs/arf.md
https://www.sogis.eu/documents/cc/crypto/SOGIS-Agreed-Cryptographic-Mechanisms-1.3.pdf



https://github.com/eu-digital-identity-wallet/eudi-doc-architecture-and-reference-framework/blob/main/docs/arf.md
https://www.sogis.eu/documents/cc/crypto/SOGIS-Agreed-Cryptographic-Mechanisms-1.3.pdf

Praktische Erfahrungen mit der Implementierung von PQC

b

Wir haben digitale Nachweise mit quantenresistenen
Signaturalgorithmen implementiert
Length Comparison
- Implementierung eines SD-JWT Ausstelldienstes mit Pub Key Length [bytes] - Signature Length [bytes]
verschiedenen Verfahren ECDSA-P256
« ECDSA-P256 - klassisches Verfahren
« ML-DSA-65 - Gute Ergebnisse, nicht einzeln nutzbar

- SLH-DSA-SHAKE-192s - ausgereift, lange MLDSAB5-ECDSA-BRAINPOOLP256R |
Signaturzeit

« MLDSA65-ECDSA-BRAINPOOLP256R1 >
Performance noch verbesserungsfahig

0 5000 10000 15000 20000
Performance Comparison

Signing Time [ms] ~ m Verification Time [ms]

« Vielversprechende Ergebnisse und Kompatibilitat mit

EUDI Wallet (z.B. per Integration in Nimbus JOSE ECDSAP2
Library) ML-DSA-65 g
« Weitere Forschung und Fertigstellung mit hybriden SLH-DSA-SHAKE-1925 [

Zwischenlbésungen
MLDSA65-ECDSA-BRAINPOOLP256R1 s

0,1 1 10 100 1000 10000

21.01.2026 23
Setup: MacBook Pro M1, Openl]DK 23, BouncyCastle, Nimbus




PQC Zukunftssicherheit

Die Sicherung digitaler Identitaten erfordert
kontinuierliche Forschung und innovative Konzepte

1

Mitdenken der
Quantensicherheit der
EUDI-Wallet ist jetzt
notwendig.

2

Grundlagen sind da und
nutzbar, Standards und
Regularien mussen
angepasst werden.

3

Herausforderungen wie
Hardware-
Sicherheitsmodule und
quantensichere Zero-

Knowledge-Proofs (ZKP)
mussen bedacht werden.

b

21.01.2026
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. EUDI-Wallet standardisiert Vertrauen nutzerfreundlich

Das EUDI-Wallet-Okosystem bietet Chance, in komplexen
Digitalisierungsszenarien ein einheitliches, Niveau an Sicherheit &
Datenschutz zu etablieren.

Systemische Komplexitat beherrschbar machen

Die EUDI-Wallet adressiert keine Einzelfalle, sondern reduziert
strukturelle-Komplexitat dort, wo Vertrauen bisher teuer, langsam &
fehleranfallig war.

Zukunftssicherheit durch Zusammenarbeit und Innovation
Digitale Resilienz erfordert innovative Losungsansatze und
Zusammenarbeit aller relevanten Stakeholder Uber Organisations- &
Sektorengrenzen hinweg.
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