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Ganzheitlicher Schutz in Kommunikationsnetzen 

Schutz von optischen Terabit-

Verbindungen mit geringster Latenz

Optische Layer 1 Verschlüsselung

Bandbreitendienste mit geschützten 

Ende-zu-Ende Verbindungen

Ethernet Layer 2 Verschlüsselung

Sichere Verbindung von Anwendern 

mit Anwendungen und Ressourcen

IP Layer 3+ Schutz

Verschlüsselungslösungen für alle Anwendungsfälle
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Verschlüsselte Kommunikation
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Quantencomputer sind bereits heute Realität!

Quantencomputer
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BSI Entwicklungsstand Quantencomputer, 2025
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Circa 15 Jahre bis zum „Q-Day“

Kryptografisch relevante Quantencomputer

4 Jahre

„Die kontinuierlichen Verbesserungen der 

Technik […] lassen das Erreichen des Ziels in 

etwa 15 Jahren realistisch erscheinen.”



2026 © Adva Network Security GmbH6

Heute handeln bei sensiblen Daten!

Das Zeitfenster für Sicherheit schließt sich

Zeit

Bau eines großen Quantencomputers

Aktualisierung der

Infrastruktur
Geheimhaltung der Daten

Geheimnisse können später 

entschlüsselt werden 

(store-now decrypt-later)
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Quantensichere Kryptografie

Quantum Key
Distribution (QKD)

Post-Quantum
Cryptography (PQC)

Verteilung
symmetrischer Schlüssel
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NIST PQC-Projekt

2017 2018 2019 2020 2021 2022

Aug 2016

Entwurf der 

Anforderungen  

Bewertungskriterien

Jan 2019

2. Runde

gestartet

Jul 2022

Bekanntgabe der Finalisten 

zur Standardisierung und 

Kandidaten für die 4. Runde

Dez 2016

Endgültige 

Anforderungen 

und Kriterien

2020-2021

Runde 3

Seminare

Aug 2019

2. NIST PQC 

Workshop

Jul 2020

Auswahl der Finalisten

und Alternativen

Intro PQC NIST Beweglichkeit Schlussfolgerungen

2023 20242016

Nov 2017

Deadline für 

Einreichungen

April 2018

1. NIST PQC 

Workshop

2023

Entwürfe für 

Standards 

veröffentlicht

August 2024

Standards 

finalisiert
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Integration in Kommunikationsprotokolle fehlt teilweise noch

PQC: Standards seit 2024
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Implementierungsfehler

Wie sicher ist PQC gegen klassische Angriffe?

“Deep Crack”

bricht DES (1998)
PQC Kandidaten

in 2022 gebrochen

Seitenkanalattacken wird

es wohl immer geben

Brute-Force Angriffe Mathematische Angriffe
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Viel mehr als ein Software-Update!

Kryptoagilität beschreibt einen Prozess bei

Herstellern und Anwendern von IT-Systemen, bei dem 

sicherheitsrelevante kryptografische Komponenten 

eines IT-Systems als Reaktion auf äußere Einflüsse 

effizient ausgetauscht werden, ohne die 

Kernfunktionalitäten zu beeinträchtigen.

Kryptoagilität

Krypto-
Inventar

Risikoanalyse

Migration

AG Kryptoagilität
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Komplementäre Anforderungen für Hersteller und Anwender

Kryptoagilität

Hersteller Anwender

• Modulare und flexible 

Architektur im Produktdesign

• Konfigurierbarkeit und Aus-

tauschbarkeit von krypto-

grafischen Komponenten

• Updatekonzept 

• CBOM

• Kryptostrategie festlegen

• Anpassung der internen 

Vorgaben und Prozesse

• Kryptoinventar anlegen

• Risikoanalyse der 

schützenswerten Assets

• Migration
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Quantum key distribution (QKD)
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QKD: Ausprägungen

• Etablierteste QKD 
Variante

DV-QKD
• Technologien aus der 

optischen Daten-
übertragung

CV-QKD
• Verwendet 

verschränkte 
Photonenpaare

EB-QKD

EB: entanglement-basedCV: continuous-variableDV: discrete-variable 
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QKD: Sichtweise der Europäischen Behörden

NCSC, UK

NSA

ANSSI, France

Positioning paper by BSI, ANSSI, 

NLNCSA (NL), SNCSA (SW), Jan 2024
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Eingebetteter Schlüsselaustausch ist die Zukunft

Verteilung symmetrischer Schlüssel
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Komplexität Abhängigkeiten Angriffsfläche
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Cybersicherheit-Standards in der gesamten EU

EU-Verordnungen

• Reguliert Organisationen (KRITIS, 
Telco‘s, IT-Dienstleister)

• Umsetzung von Maßnahmen zur 
Gewährleistung der Verfügbarkeit, 
Integrität und Vertraulichkeit von IT-
Systemen

• Umsetzung in Deutschland: Dez 2025

NIS2

Organisationen

Governance

Produkte

HW / SW Design

• Reguliert Produkte und Hersteller

• Teil der CE-Kennzeichnung

• Regelt Anforderungen an 

Cybersicherheit (Security by Design, 

SBOM, …)

• Anwendbar: Dezember 2027

CRA
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Klare Zeitlinien für PQC-Migration

EU-Verordnungen: Spotlight PQC
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Zukunftssicherer und flexibler Schutz vertraulicher Daten

Quantensicherheit
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Ganzheitlicher Netzschutz 

Schutz von optischen Terabit-

Verbindungen mit geringster Latenz

Optische Layer 1 Verschlüsselung

Bandbreitendienste mit geschützten 

Ende-zu-Ende Verbindungen

Ethernet Layer 2 Verschlüsselung

Sichere Verbindung von Anwendern 

mit Anwendungen und Ressourcen

IP Layer 3 Schutz

Bereits heute echte Quantensicherheit
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Migration zu Quantensicherheit kann und muss heute starten!

• Quantencomputer brechen klassische
Schlüsselaustauschverfahren

• Konkrete Angriffsszenarien
existieren bereits heute

• Fokus auf PQC-Verfahren

• Untere Netzwerkschichten
sind schon heute quantensicher

Die Bedrohung durch Quantencomputer
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