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Wer von IHNEN hat heute 
bereits PQC genutzt?
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Alle nutzen Post-Quantum-Crypto!

Messenger haben PQC integriert

WhatsApp, Signal, iMessage haben Protokolle, Apps 
und Server angepasst, um hybriden 
Schlüsselaustausch mit ML-KEM zu unterstützen.

Große Teile des Web nutzen PQC

Chrome, Firefox, Safari,… nutzen standardmäßig 
hybriden Schlüsselaustausch mit ML-KEM. Auch CDN 
Cloudflare hat seine Serverinfrastruktur umgestellt. 
Derzeit sind etwa 60% des globalen Nutzer-
generierten Datenverkehrs quantenresistent 
geschützt.

2025 Valenta: Why the Internet isn’t ready for Post-Quantum Certificates

Heute: Über 60%
hybride Schlüsseleinigung
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iOS/macOS 26

https://pkic.org/events/2025/pqc-conference-austin-us/WED_PLENARY_1500_Luke-Valenta_Why-the-Internet-isnt-ready-for-PQ-Certificates.pdf
https://pkic.org/events/2025/pqc-conference-austin-us/WED_PLENARY_1500_Luke-Valenta_Why-the-Internet-isnt-ready-for-PQ-Certificates.pdf
https://pkic.org/events/2025/pqc-conference-austin-us/WED_PLENARY_1500_Luke-Valenta_Why-the-Internet-isnt-ready-for-PQ-Certificates.pdf


Läuft die PQ-Migration also gut?
In vielen Fällen nicht so sehr…

20.01.2026

Heterogene Systeme

Viele Anwendungen und Systeme hadern mit zahlreichen Anforderungen und Update-Zyklen.

Protocol ossification

Obwohl in Protokollen vermehrt auf zukunftsfähige Designs geachtet wird, sind viele Protokolle

und insbesondere Implementierungen sehr starr und schwierig anzupassen, ohne vermehrt

Angriffsflächen und Fehler einzubauen.

Gemischte Signale und fehlende Anreize

Ständige Verbesserungen und Fortschritt verleiten zum Gefühl, dass PQC noch nicht ausgereift

sei.
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Die Regulation kommt
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https://digital-strategy.ec.europa.eu/en/library/coordinated-implementation-roadmap-transition-post-quantum-cryptography
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EU Projekt: PQCSA

Post Quantum Support 
Action
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Post Quantum Support Action
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Gefördert von der 

Europäischen Union

DIGITAL- ECCC-2024-DEPLOY-
CYBER-06-STANDARDPQC call 
in project 101190512 PQCSA

Projektziele

PQC Standardisierung
PQC Migration Roadmaps

PQC Awarenes erhöhenProjekt Partner

TU Eindhoven (NL),
Bundesdruckerei (DE),
CryptoExperts (FR),
KU Leuven (BE),
Trinity College Dublin (IRL)

Wie wir arbeiten

SDOs: ISO/IEC, ICAO, IETF, GP, …
Events with Academia/Industry/…
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PQCSA Aktivitäten

20.01.2026

202720262025

Standardisierung (laufend)

• ISO/IEC (Kryptografie, Smartcards)

• ICAO (Reisedokumente)

• IETF LAMPS (Hybride Verfahren)

• Globalplatform (Secure Elements)

• CAB Forum, PKI Consortium (PKI Migration)

Workshops und Events

• PQCSA Summer School

• Workshop zu Migration

• PQC migration for automotive industry

Geplant

• Co-located Events mit

• FOSDEM’26 31.1.-1.2.2026

• SDO von Krypto-Experten

• CA Day für PKI Migration

• https://pqcsa.eu/events.html
kostenfrei und offen für jeden

Projekt Wrap-Up

Finalisierte Dokumente und 
Empfehlungen
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Workshop bei der ESCAR 2025

Automotive und Krypto-Agilität?
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Lebenszyklus
• Nutzungszeitraum eines Autos bis zu 30 Jahre

• Neue Produktreihen werden bis zu 8 Jahre vorbereitet

• Trotzdem kein Fokus auf PQC, wegen konkurierender Incentives

Heterogene Systeme
• Große Supply-Chain, gut orchestriert, ausgebaute Infrastruktur

• 100-300 Mikrocontroller geeignet für Software-Updates

• APIs und standards der Automotive-Industrie fehlt PQC

PQC Roadmap relevant, aber inwiefern?
• CRA relevant für Autos, NIS2 relevant für Online-Dienste

• Unklar ob “high” or “medium risk”

• Keine echte Verpflichtung zu PQC

Bessere Incentivierung
• UN Regulation No. 155: Cyber Security Management System, u.a. für Risiken wie

“Using already or soon to be deprecated cryptographic algorithms”

• Ausphasen klassischer Verfahren hätte direkte Auswirkungen ohne weitere
Regulierung (vgl. NIST IR 8547 ipd, 11/2024)
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genuscreen

Firewall & VPN 
Appliances
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Migration der Produkte läuft

• Seit 2017: Zulassung (VS-NfD) für quantenresistente Software-Updates (nach Projekt squareUP)

• Seit 2024: Zulassung (VS-NfD) für quantenresistente VPNs (nach Projekt QuaSiModO)

1320.01.2026
https://www.genua.de/it-sicherheitsloesungen/firewall-vpn-appliance-genuscreen
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QUDIS

• Quantensichere Digitale Schiene

• Quantum Security im Safety-Kontext

• Projekt BMFTR-gefördert

• Partner: DB Systel, INCYDE GmbH, 

Hochschule RheinMain, Uni Regensburg, 
Uni Konstanz

1420.01.2026
https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/qudis
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Grafik (zugeschnitten) mit 
freundlicher Genehmigung 
von Marc Stöttinger und 
Andreas Hellenbrand 
(Hochschule RheinMain)
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Migrationsplanung

Kryptoinventarisierung 
& Priorisierung
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AMiQuaSy
• Tooling für Kryptoinventarisierung

• Erstellung von Cryptographic Bills of Material (CBOMs)

• Migration gestützt durch graphbasierte Netzmodellierung

• Projekt BMFTR-gefördert

• Mit Xitaso GmbH und OTH Amberg Weiden

1820.01.2026
https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/amiquasy
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AMiQuaSy

1920.01.2026
https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/amiquasy
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AMiQuaSy

2020.01.2026
https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/amiquasy
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Identity Documents
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ID-Karte: PQC-ready

Highlights und Eckdaten

• Proof-of-Concept Implementation mit Ziel der 
Seitenkanalresistenz

• eID und eMRTD Protokolle

• Hybride Kryptografie für Dokument und Terminal

• Kombination von LMS, ML-DSA/ECDSA, ML-
KEM/ECDH

• PQC-Konformität zu ISO/IEC 7816 und IETF Drafts

• Hybrid Performance nahe der klassischen

Herausforderungen

• Internationale Standardisierung für PQC-
Reisedokumente (ICAO) beginnt gerade erst

• Dokumente haben lange Laufzeit

• Heterogene Infrastruktur

Vorteile

Fließtext Verdana

• Erste Listenebene Verdana

20.01.2026

https://www.bundesdruckerei.de/de/newsroom/pressemitteilungen/deutschland-setzt-massstaebe-fuer-sichere-ausweisdokumente-im-zeitalter-der-quantencomputer#
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Zweistufige Migration

1. PQC-Light – Absicherung der Passiven Authentisierung

• PQC-sichere (hybrid) Signatur über die Ausweisdaten

• Änderungen am zertifizierten Chip relativ klein

• Potenziell großer Impact auf die Verifikationsinfrastruktur

• Kurzfristig umsetzbar

2. PQC-Chip – Aktive PQC-Nutzung (CA, TA, PACE)

• Nutzung von klassischer und quantensicherer Kryptografie (auch 
hybrid) für alle Parteien

• Neue Chip-Architektur notwendig

• Umsetzung ist mittel- und langfristig planbar
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SC 17/WG 3/TF 5 Information Paper -- Developments 

regarding Cryptographic Agility and Post Quantum 
Cryptography for eMRTDs 
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Zusammenfassung

20.01.2026

Incentive zur PQC-Migration stärken im Rahmen vorhandener Regulierung

Risikobetrachtung durchführen und erste Schutzmaßnahmen durchführen

• PQC-Awareness und Umstellung ist in vielen 

Bereichen zu finden

• PQC-Standards für einige Anwendungen noch 

nicht final

• Schrittweise Umstellung möglich per Risiko-
basiertem Ansatz
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Contacts
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Frank Morgner

Bundesdruckerei GmbH
Innovation
E-Mail: frank.morgner@bdr.de

Stefan-Lukas Gazdag

genua GmbH
Research & Innovation
E-Mail: stefan-lukas_gazdag@genua.de

Please note: This presentation is the property of Bundesdruckerei GmbH. 
All of the information contained herein may not be copied, distributed or 
published, as a whole or in part, without the approval of Bundesdruckerei
GmbH.
© 2025 by Bundesdruckerei GmbH
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