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,One-Pager Zero Trust“

Paradigmenwechsel:
Zutritt zu IT regulieren IT-/ Netzwerksicherheit Data Centric Security
,»VS auf PCs und Datentrédgern »Secure your network like a ,»,Das eigentliche Schutzgut
schiitzen” fortress* sind die Informationen*

InfoSichh aktuell in der Bw:

(statische) InfoSichh-Konfiguration Uberwachung Reaktion

Personell Materiell satorisch Server Client Netzwerk CSOC CERT

Bei Zero Trust zusatzlich:

(Teil-)Automatisierung / Mehrwert in der InfoSichh mit \
Reaktionsfahigkeit Fokus auf Hochwertgegner:

2 ECHZEIEaRIoN Effizienterer Einsatz Erhohte
von Fachpersonal Aufmerksamkeit

DevSecOps-Cycle Zugriffsentscheidung auf Basis

- Zlgige Behandlung von Regelwerk statt Einzelmerkmal Prazisere Minimierung operativer
Schwachstellen - Intelligentere Sicherheitskonfiguration Mafnahmensteuerung Einschrankungen

Mikrosegmentierung
- Schadensbegrenzung
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Trust un\d/‘"lnteroperabilitéit — DerZielkonflikt

Wie kdnnen nun zwei Organisationen, die

» zentrale ZT Fahigkeiten besitzen, wie
» Eine Regelwerkbewirtschaftung tber eine Zero Trust Engine !
+ Teilautomatisierte Incident Response Technische und
+ Softwarepflege liber einen DevSecOps-Cycle, und ablauforganisatorische

Interoperabilitats-

anforderungen
(Federation Requirements)

» ein ZT-fahiges IT-Service Portfolio haben, welches
» auf unterschiedlichen Ebenen mikrosegmentiert ist
» sich Uber kryptographisch abgesicherte API Schnittstellen steuern lasst und
» Uber eine trusted CI/CD Pipeline bewirtschaftet wird,

zusammenarbeiten, ohne im jeweils anderen wieder eine intransparente Vertrauensumgebung zu schaffen?

Prozessschnittstellen
(,Operationally driven ...

Technische Schnittstellen
...and technically supported®)
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. : kurs: FM?I\Nbiral 6 Meta Modell

Information Product

is exchanged

A)rmation Excham

Requirement is consumed by L. )
* Description Organizational Entity

+ Conditionality
\%

is provided by is consumed by

Business Process siness Process

is provided by

Organizational Entity <

Role l« —| Business Activi Business Activity 7\*> Role :
Y ... and technically supported
b o e e e o -y
. . ‘ \a@e | | Data Object ‘ Erdiiiite |
Operationally driven... [ 5 X Poometer |
; Producer Endpoint I AN s xchanged s configuring ; Consumer Endpoint :
: | D Technology Interacti : |
i ‘ Service | : noloeyinteraction | Service ‘ '
i L' is provided by +  Description is consumed by J E
i ‘ Application | E * Conditionality 3 | Application ‘ i
: ; * Type ; -
| H $  Maturity / H !
H ‘ Specification Requirement . H ‘ Specification Requirement ‘ !
| D Y . 3 |
E Technology Technology 3
: Interaction Interaction ‘
E ‘ Specification Requirement ‘ :

Mediator Endpoint
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ero Trust Inteéroperabilitatsarchitektur

Durch die Einhaltung prozeduraler und technischer Schnittstellenstandards entwickeln zwei heterogene
Organisationen interoperable Zero Trust Fahigkeiten und I6sen tber diesen Ansatz den Zielkonflikt
zwischen Zero Trust und dem Erfordernis des digitalen Datenaustauschs

Operationally driven... ... and technically supported

Organisation A Organisation B

Operationelle Architektur Operationelle Architektur

IT-Serviceportfolio IT-Serviceportfolio

ISMS
(Geschaftsprozesse)

~N 7

Zero Trust Anforderungen

ISMS
(Geschaftsprozesse)

~ 7

Zero Trust Anforderungen

(IT-Services) (IT-Services)

aufbau- Zero Trust aufbau- Zero Trust
organisatorische + Cloud Stack organisatorische + Cloud Stack
Struktur Struktur

Grundschutz ++ Grundschutz ++
Praktiken Praktiken
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