S — DB Systel
EB = Digital. ~ _

Empowered.

—

—

—_—

Post-Quanten-Kryptogr

S
Deutschen Bahn af%

Von der Strategie zur Praxis

F-Ressort | DB Systel GmbH | Sven Jacob | | Berlin | 20.01.2026



2022 wurde die Bundesquantenallianz als Think Tank fiir die
Vorbereitung auf die Quantum Readyness gegriindet

BQA - Motivation Partner:

Zukunftsgestaltung durch Staat, Behdorden und Unternehmen mit
Bundesbeteiligung b CI
a

Um ein moderner, widerstandsfahiger und leistungsfahiger Staat zu sein, BUNDESDRUCKERE!
muss sich die Verwaltung auf das Quantenzeitalter vorbereiten

. - Deutsche
BQA - Ziel I T DZ Rentenversicherung
) o ) ’ BERLIN Bund
Blindelung der Aktivitaten von Bundesunternehmen und Behdrden im

Bereich Quantentechnologien

Austauschplattform fir Quantentechnologien und deren Anwendung @D BND

Think Tank fir Bundesunternehmen und Behorden mit starkem
Anwenderfokus

Bundesagentur fir Arbeit

fur Sicherheit in der promes

Bundesamt
Informationstechnik



Die Bundesquantenallianz ist die Expertenplattform fiir PQC,

QKD und QC

BQA - Mitgliedschaft
= Bundesunternehmen und -behorden
= Ebenen: Bund, Lander und Kommunen

BQA - erste Exgebnisse

= Positionspapier fur die Regierung
= PQC-Testumgebung

= QKD-Testumgebung

=  Wachsende Community von
Quanten- und Krypto-Experten

= Neutrale Bewertung wissenschaftlicher Arbeiten

= PQC-/QKD-Workshops

= Regelmaliige Expertentreffen

= Bilaterale Zusammenarbeit bei ausgewahlten Projekten

https://bundesquantenallianz.de/

Autor: Bundesquantenallianz, 02.01.2025

www.bundesquantenallianz.de

Positionspapier zur Vorbereitung der Bundesorganisationen und Behérden
auf den Q-Day
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PQC Testbed

Benchmark fiir Verschliisselungsverfahren
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Kryptografisches Inventar

* Quellcode-Analyse e Netzwerk-Scan
« Integration in e Integration in
bestehende bestehende

Analyseplattform Netzwerkanalyse

e Cryptography Bill of

Material (CBOM)
e CycloneDX Standard




PQC-Dashboard

Krypto-Agilitats-Monitor
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Hinweis: Die Daten auf dieser Seite dienen nur zur Veranschaulichung und sind noch keine real ermittelten Daten.

Anwendungen zeigen



QUDIS - Quantensichere Digitale Schiene

BSI-Empfehlungen
IPsec, OPC-UA & RaSTA
Redundantes Netzwerk
Migrationsstrategie

Testlabor Digitale Schiene

OPC UA Client ’Discovery Endpoin(‘ OPC UA server

M getEndpoint Request

getEndpoint Rssponse;

« Message header
Security header

| OpenSecureChannel Request

HHHF

Digitale Schiene Deutschland

Digitalisierung
Kapazitatssteigerung
IT- / OT-Sicherheit

« Server Cert

o Client Cert
« Sequence header
« Message body !
o Clentnonce | !
« Padding
« Signature

_ OpenSecureChannel Responsé

« Message header
« Security header

DB Systel GmbH
genua GmbH
INCYDE GmbH

Gefordert durch:

Hochschule RheinMain o
i it3 ﬁ% Euﬂngcfrssg]f:z::te[ll'ggf]\nolo ie
Un!vers!t?}t Regensburg > | furForschung, Technalog
Universitat Konstanz
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QUDIS - Quantensichere Digitale Schiene

Anforderungs- und
Abhangigkeitsanalyse

Eisenbahnsignaltechnik
Ausfallsicherheit
Security-Ebene
Diagnosedaten

Post-Quantum Crypto in
IPsec und OPC-UA

FrodoKEM

Hybride Kryptographie
KEM-Combiner
Signaturverfahren

DB Systel GmbH
genua GmbH
INCYDE GmbH

Migrationsstrategie und
Demonstrator

Grundaufbau
Testphasen
Migrationsstrategie
Erprobung

Geférdert durch:
Hochschule RheinMain —

i 1t3 % fh'ljrn:;rss[crll:rjﬁ;e?:é?\nologie
Um.vers!t?t Regensburg fur Forschung,
Universitat Konstanz
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QUDIS - Quantensichere Digitale Schiene Q

y (DBl

ochschule RheinMain Transfer in die DSD

Post-Quantum Cryptography

Migration im Konzern

Migrationsstrategien Europaische Bahnbetreiber

™~ |
g e n u G . Testlabor Digitale Schiene PQC in der Lehre

PQC qualifiziertes Personal

-
Universitat E5==F
Konstanz

Universitat Regensburg

Gefordert durch:

DB Systel GmbH Hochschule RheinMain N
genua GmbH Universitat Regensburg » fir Fors r';fhgtT chelgi
INCYDE GmbH Universitat Konstanz
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Kontakt
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