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Technische Anforderungen an eine EUDI-Wallet

Omnisecure - 19.01.26
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Artikel 5a und 5c + Durchführungsrechtsakte

Regulatorische Anforderungen

• Artikel 5a: Funktionale Anforderungen

• Was kann eine EUDI-Wallet?

• Interoperabilität durch Protokolle und 

Standards

• Authentizität  von Wallets und RPs

• …
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Artikel 5a und 5c + Durchführungsrechtsakte

Regulatorische Anforderungen

• Artikel 5a: Funktionale Anforderungen

• Was kann eine EUDI-Wallet?

• Interoperabilität durch Protokolle und 

Standards

• Authentizität  von Wallets und RPs

• …

• Artikel 5c: Anforderungen an eine 

Zertifizierung

• Nationales Zertifizierungsschema

• Risiko-Register

• Kein „Ausdenken“ von Anforderungen



• Übergeordnete Risiken (z.B. Identitätsdiebstahl) 

und systembezogene Risiken

• Aber: ohne „formale“ Risikoanalyse

• Teil des Zertifizierungsschemas: kontinuierliche 

Erweiterung des Registers

• Risiko-Analyse (z.B. nach ETSI TS 102 165-1, 

BSI-Standard 200-3, etc.)
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Risiko-Register
CIR 2024/2981 - Annex I

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=OJ%3AL_202402981&qid=1733300667869


• Übergeordnete Risiken (z.B. Identitätsdiebstahl) 

und systembezogene Risiken

• Aber: ohne „formale“ Risikoanalyse

• Teil des Zertifizierungsschemas: kontinuierliche 

Erweiterung des Registers

• Risiko-Analyse (z.B. nach ETSI TS 102 165-1, 

BSI-Standard 200-3, etc.)

• Bedrohungen für die Wallet

• Nachweis über Abdeckung der Risiken im 

Zertifizierungsschema durch 

Sicherheitsanforderungen
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Risiko-Register
CIR 2024/2981 - Annex I

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=OJ%3AL_202402981&qid=1733300667869
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Sicherheitsanforderungen an eine EUDI-Wallet 
anhand zuvor definierter Risiken
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Woran stellt man nun Sicherheitsanforderungen? - Komponenten
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Woran stellt man nun Sicherheitsanforderungen? - Komponenten
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Woran stellt man nun Sicherheitsanforderungen? - Prozesse



• Bedrohung: „TR26 – PID, (Q)EAAs oder Pseudonyme 

können einem falschen vertrauenden Beteiligten 

vorgewiesen werden.“

• Ziel: „Das RP-Identification Modul MUSS die RP aus 

der Präsentationsanfrage identifizieren.“
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Beispiel 1: RP Identifizierung
Präsentationen von PID und Nachweisen



• Bedrohung: „TR26 – PID, (Q)EAAs oder Pseudonyme 

können einem falschen vertrauenden Beteiligten 

vorgewiesen werden.“

• Ziel: „Das RP-Identification Modul MUSS die RP aus 

der Präsentationsanfrage identifizieren.“

• Anforderung: „...MUSS das Zugriffszertifikat 

validieren.“

• „…MUSS die Präsentationsanfrage ablehnen

sofern die Validierung fehlschlägt.“
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Beispiel 1: RP Identifizierung
Präsentationen von PID und Nachweisen



• Bedrohung: „TR12 – Ein Angreifer kann die 

Überprüfung durch den PID-Anbieter, ob die 

Brieftasche von ihrem Nutzer kontrolliert wird, 

umgehen und PID an eine beeinträchtigte, vom 

Angreifer kontrollierte Brieftasche ausstellen 

lassen.“

• Ziel: „Das PID Enrolment Modul MUSS dem PID-

Provider die Nachweise über die Gültigkeit der 

Wallet Unit und der Schlüssel im Besitz des Nutzers

übermitteln.“

• Konkretisierung in Anforderungen, bspw. hier 

durch Nennung der tatsächlichen „Assets“ 

(WUA, Key Attestation)
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Beispiel 2: PID Acquisition
Personalisierung der Wallet



• Wallet als App in einer mobilen „ungeprüften“ 

Umgebung

• eIDAS fordert LoA high

• Verlässlichkeit und Risiko-Abwägung

• Hardware vs Software

• Technische/kryptographische Prüfung vs

organisatorische Limitierung

• Annahmen vs Anforderungen

• Umsetzbarkeit der Maßnahmen

• …
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Erreichbare Sicherheit und Reichweite
Risiko-Akzeptanz
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Kommentierung zur Wallet TR

BSI Technische Richtline 03189

• Erstellung einer TR für das Zertifizierungsschema mit Anforderungen insbesondere an:

• Wallet

• Wallet Provider

• PID Provider

• Aktuell 7 Teile (+ Annex): z.B. Lebenszyklus, WSCA/D, Ökosystem & Vertrauensmodell, …

• Aktuelle Kommentierungsrunde läuft noch bis zum 30.01.26

• Zukünftig auch weitere Kommentierungsrunden geplant

• Anmeldung über DIF AG eID Verteiler: dif-eid@bsi.bund.de
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