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Warum beschaftigen wir uns mit quantensicherer
Kryptographie?

Quantencomputer Shors Algorithmus Post-Quanten-Kryptographie
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Was muss jetzt getan werden?

Rahmenverantwortung: Steuerungsgremium aufsetzen

- - Umsetzung/ 1T
Inventarisierung Priorisierung of ¢
Planung
Welche Verfahren  Abwagung: Kosten der Programmsteuerung 0
verwenden Migration vs. Schaden aufsetzen 1
Kryptografie? bei gebrochener Verantwortlichkeit
Sensibilitat der Daten, Sicherheitsleistung festlegen, Kosten E)
Lebensdauer - Risikoorientierte einkalkulieren o
Abhangigkeiten Priorisierung Notige ad-hoc- O/O
* Wie lange dauert die MalRknahmen sofort KO/
Migration? umsetzen /:)
Riicksprache mit Dienstleistern, Softwarelieferanten, \ ]

(Internationale) Absprache mit

bei Einkauf auf Kryptoagilitat achten etc. I l
Partnern T




Zeitplan fur PQ-Migrat.ion in der EU-
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Die EU-Roadmap
'_'—v -'\ 6 ‘ Inventarisierung, Q

Priorisierung,

0 Umsetzungsplanung
‘ ‘ N‘ Pilotprojekte starten o
p L o

Anwendungsfalle mittleren

\ Nationale Roadmap erstellen Risikos sind migriert 719
-
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Hochrisiko-Anwendungsfille <
Part 1, Version: 1.1, EU PQC Workstream sind migriert
11.06.2025 O/O
Soft- und Firmwareupdates /
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Zeitplane fur PQ-Migration im BSI ——




Informationstechnik

Nationale Zeitplane

Gemeinsames Ziel: Hochsensitive Daten sind bis 2030 quantensicher geschitzt X
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In Erstellung durch BMI und
BSI

* Bestatigt die Fristen aus der
EU-Roadmap




Nationale Zeitplane

Gemeinsames Ziel: Hochsensitive Daten sind bis 2030 quantensicher geschitzt .

2030: Schlisselaustausch und
Updatesignaturen quantensicher

2031: Signaturen quantensicher
e 2031: Rollout guantensicherer T
PKI-Zertifikate L
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Nationale Zeitplane

Gemeinsames Ziel: Hochsensitive Daten sind bis 2030 quantensicher geschitzt

2030: Schlisselaustausch und
Updatesignaturen quantensicher

2031: Signaturen quantensicher
e 2031: Rollout guantensicherer
PKI-Zertifikate

Klassischer
Schlisselaustausch (RSA,
ECDH) nur noch bis 2031
empfohlen

* In Erstellung durch BMI und
BSI

* Bestatigt die Fristen aus der
EU-Roadmap * Ausnahme: Einsatz in

hybriden Verfahren
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Vielen Dank fir lhre
Aufmerksamkeit!

Dr. Inga Paul
inga.paul@bsi.bund.de
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Zeitplan flir VS-NfD

Ziel: Umstellung bis 2030 [
= Zugelassene Produkte missen ab dem 1.1.2030 quantensichere Verfahren zum
Schlisselaustausch und zur asymmetrischen Verschlisselung verwenden. ol .

= Zugelassene Produkte missen ab 1.1.2030 Giber quantensichere Signaturen fir Soft- und

Firmwareupdates verfligen. 1

= Eine PKI muss bis 31.12.2030 quantensichere Zertifikate auf allen Ebenen (Root, Sub-CA, l;
Endnutzer) anbieten. e,

=  Fir Authentisierung, die keine PKI bendtigt, wird eine Umstellung auf quantensichere Verfahren f;/z
bis Ende 2030 gefordert. \ 0




Position Paper (2024)

* Initiiert von Deutschland (BSI), Frankreich (ANSSI) und den 0
Niederlanden (Innenministerium) ol «

e Unterschrieben von 21 europaischen Mitgliedsstaaten

we recommend that [the most sensitive use cases] should be protected
against ‘store now, decrypt later’ attacks as soon as

possible, latest by the end of 2030. Moreover, we also recommend to ?

,10 ensure an acceptable level of readiness, l
e}

develop detailed transition
plans for public-key infrastructure systems in the same timeframe.”




Steuerungsgruppe Quantensichere Kryptographie

Inventarisierung, Priorisierung und MaRnahmenplanung fiir PQ-Migration im [
Gestaltungsbereich des BSI

= Technische Richtlinien, Schutzprofile, Anforderungskataloge, ...

= Gremienarbeit, Zertifizierung und Zulassung
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