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2007 WURDE CYBER ZU
FINER NEUEN
KONFLIKTDOMANE

Wege zu finden, um nicht nur gegen
einen uberlegenen Gegner zu
Uberleben, sondern mithilfe von
Technologie eine bessere und
widerstandsfahigere Gesellschaft
aufzubauen.
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WIE KANN DIE
KONTINUITAT
SICHERGESTELLT
\WERDEN, WENN TEILE DES
STAATES ODER DER
INFRASTRUKTUR
ZERSTORT ODER
BESETZT WERDEN?

Mittel finden, um mithilfe von
Technologie widerstandsfahiger
gegenuber physischen Storungen und
Angriffen zu werden. Der ,,Plan B" oder B V—
Date Embassy
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\WAHREND DER PANDEMIE ...
WAREN 507 DEH -
REGIERUNGEN
GEZVWUNGEN,
DEMOKRATISCHE
WAHLEN ZU
VERSCHIEBEN.

Doch was ware, wenn sich alles
vollstandig digital abwickeln liel3e?
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GOVERNMENT

GOVERNMENT RESILIENCE IN
RESILIENCE IN
THE DIGITAL AGE

Nortal | Estonian Government | Oxford University

Tallinn 2024
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Zivil- und
Identitatsregister

PRIORITATEN ZUR o

Infrastruktur-
register Justizregister

SICHERSTELLUNG DER
STAATLICHEN
KONTINUITAT N

Was muss im Kern geschutzt werden? y ,
mwelt- und Steuerzahler- und
- Naturressourcen- y Einnahmen-
Kultur, Gesetze, Eigentum, Besitz- und ;
U : J register register

Rechteverhaltnisse

Digitalisierungsprioritaten in Friedenszeiten

unterscheiden sich oft erheblich von den Sl i Finanz- und
. . . . . . e . . . Gesundheits- Wirtschafts-
Digitalisierungsprioritaten, die fur die register NS D register

langfristige Kontinuitat von Staat und L Coentums. und
Nation in Krisenzeiten notwendig sind. Grundregister
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SECURE BY DESIGN AUF

NATIONALER EBENE

Bestehende Systeme nachtraglich

so gut wie moglich absichern.

Neue Systeme so bauen, dass sie 0%
2 1 @ ‘}‘;‘

von Anfang an , by design 5

angemessen sicher sind.

PKI Identifikation; Blockchain und L 1

ldentifikationsmechanismen %

Verbindliche Standards und N
praxistaugliche Architekturen Wy, _ 5
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ENTKOPPLUNG DER
DIGITALEN REGIERUNG
VOM PHYSISCHEN
STAATSGEBIET

Regierungen sind in der
physischen Welt verwundbar -
durch Serverraume,
Rechenzentren und Single Points
of Failure - langfristige
Legitimitatsfragen

Phase 1: Cloud-Transition oder
Duplizierung

Phase 2: Demokratien schaffen
gegenseitige Safe Harbors fur
Teile ihrer digitalen
Regierungsfunktionen.

Grol3te Hurde: Regulatorik

Phase 1: Transition to sovereign cloud

Phase 2: Regional alliances: data & digital embassies, EU clouds

. Phase 3: Transatlantic trust: international clouds

Figure: Phased transition to wider international alliances based on mutual trust and agreements.
The locations on the map are for illustrative purposes only.
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DIGITALE SOUVERANITAT

IST ZU EINER KRITISCHEN

SICHERHEITSKOMPETENZ

GEVWORDEN

FUr nationale Sicherheit und Souveranitat ist
entscheidend, wem die Technologien gehoren,
auf denen staatliche Handlungsfahigkeit
basiert.

In Estland wurde deshalb frih darauf gesetzt,
die digitale Zukunft nicht ausschlie3lich von US-
Unternehmen bestimmen zu lassen.

Open Source: Durch die intensive
Aufmerksamkeit aus Russland gab es Uber
Jahre hinweg eine Art ,,unfreiwilliges,
kostenloses Penetration Testing”.

Data and artificial
intelligence

Software

Cloud

Internet of
things & devices

Networks

Chips

Raw materials,
energy, and water

EuroStack report 2025
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Russia

KEY FIRMS

OpenAl, Microsoft, Google,
Meta, Anthropic, XAl, Amazon,
Baidu, Tencent, Alibaba,
DeepSeek

Microsoft, Apple, Alphabet,
Meta, Amazon, Salesforce, SAP,
ByteDance, Tencent

Amazon, Microsoft, Alphabet,
Alibaba

Amazon, Google, Apple,
Samsung, Huawei, Bosch,
Siemens, Xiaomi

Huawei, Nokia, Ericsson, ZTE,
SpaceX, NEC

TSMC, Samsung, Intel, NVIDIA,
AMD, ASML

Chinese government (through
SQEse.g., China Rare Earth
Group), ExxonMobil, Gazprom
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REMOTE FIRST IV
OFFENTLICHEN SEKTOR

Naturlich kann die Resilienz von Staaten deutlich
steigen, wenn Burgerinnen und Burger kritische
Leistungen digital und aus der Ferne nutzen kénnen.
Aber haufig wird dabei die andere Seite vergessen: die
Menschen, die diese Leistungen Uberhaupt betreiben
- die Beschaftigten im 6ffentlichen Dienst. Auch sie
sind in Krisen genauso betroffen wie die Bevolkerung.
Wenn Burgerinnen und Burger nicht nach draul3en
kédnnen oder remote arbeiten mussen, gilt das auch
far Verwaltungsmitarbeitende.

Beschaftigte im offentlichen Sektor sind in Krisen
ebenso verwundbar wie Burgerinnen und Burger.
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WIE SIEHT STAATLICHE

RESILIENT FUR
ESTLAND AUS?
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Digitales ist der primare Kanal fur
die Leistungserbringung: 100 %
digitale, unterbrechungsfreie
BlUrgerservices

Beschaftigte des 6ffentlichen
Sektors sind befahigt,
ortsunabhangig zu arbeiten

Digitale 6ffentliche Infrastruktur
ist Secure by Design

Keine Single Points of Failure:
Daten und physische Infrastruktur
kdnnen nicht physisch zerstort
werden

Internetzugang ist
flachendeckend, kostenglnstig
und jederzeit verfugbar
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