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Zur Person

Andreas Schwiemann, Referent im BS| Referat D24, ,Gesundheits- und Finanzwesen’

e Ausbildung zum Informatikkaufmann (Sparkasse Bonn)
e Master in Finanzmanagement und Unternehmensfiihrung (Hochschule Koblenz)
e CISA, CRISC, CISM, COBIT, ITIL und weitere Zertifizierungen

» Service-Manager (prosystemsIT / Wincor-Nixdorf)

* Informationssicherheitsbeauftragter (Sparkasse KélnBonn)

* |T-Revisor (Debeka-Versicherung)
* Abteilungsleiter IT, Organisation und Digitalisierung (Stadtverwaltung Andernach) ‘l ' (g
AN
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Referat D24 ,,Gesundheits- und Finanzwesen”

Referat des Bereichs ,Digitalisierung” des BSI

B e

Kleines Team zu Finanzen mit folgenden Themenschwerpunkten:

e Staat und Verwaltung (z.B. EU, Bundesbank, verschiedene Ministerien
und Bundesanstalten, Landes- und Kommunalverwaltungen) )
* Banken, Sparkassen, Finanzdienstleister, Verbande, etc. sowie 1
Anforderungen an Anwendungén im o]
zugehorige IT-Dienstleister G
ey o
* (End-)Kundinnen und (End-)Kunden (Infos, Verbraucherschutz, etc.) ‘ ‘ O/Q
@]

Wir sind Kompetenzstelle flir Cybersicherheit im Finanzwesen.
Wir unterstiitzen und beraten auf dem aktuellen Stand der Technik.
Wir konnen auf ca. 1.800 Expertinnen und Experten zuriickgreifen.




TR-03174 - Historie und Uberarbe




Warum eine TR flir das Finanzwesen?

Ist die bestehende Regulatorik nicht ausreichend? [

Durch MaRisk, PSD2, technische Standards (RTS), DORA, etc. sind die Vorgaben im europaischen
Finanzwesen umfangreich. Der Sicherheitsstandard ist hoch. ©

* Die Regulatorik berticksichtigt nicht alle technischen Aspekte einer IT-Infrastruktur. Hier kann das BSI

zur Unterstltzung herangezogen werden 1

* Das Finanzwesen ist (weiterhin) im Fokus der Cyberkriminalitat (Auszug BSI Lagebild 2025: ,,/n den lc/
vergangenen 12 Monaten hat der gréfSste Anteil der Betroffenen Cyberkriminalitdt in Form von Betrug /
im Allgemeinen erfahren (43 %). Die Gruppe der Betrugsfélle umfasste dabei den Betrug beim K o//>
Online-Banking (11 %), ...”) ?

* Bei Vorfallen ist die Meinung des BSI zur Sicherheit im Finanzwesen sehr gefragt




Was ist bzw. sind die TR-03174? Kurze Historie

Die TR-03174 ist eine dreiteilige Technische Richtlinie zu Anwendungen im Finanzwesen [
Technische Richtlinie TR-03174: | ;
Anforderungen an Al o ppische Richtlinie TR-03174: | ik
Finanzwesen Anforderungen an A
el 1 Mobile Amwendungen Finanzwesen Technische Richtlinie TR-03174: ?
Version 3.1 . Anforderungen an Anwendungen im 1

\T,”:;ﬁm““D Finanzwesen L

o
Teil 3: Hintergrundsysteme
Version 3.0 ?

/J
* Ursprung der TR ist die ,,TR-03161 Anforderungen an Anwendungen im Gesundheitswesen”. Diese
wurde an das Finanzwesen angepasst. \
* Fokus liegt auf der sicheren Planung, Auditierung und Nutzung der Anwendungen im Finanzwesen. I L




Warum eine Uberarbeitung der TR-03174?

Um Korrekturen durchzufiihren und die Ausrichtung zu verandern!

* Fehlende Referenzen auf Quellen
=> Es befinden sich Verweisfehler im Dokument

e Restanten aus der TR-03161 (Gesundheit), fehlender Finanzbezug
=> Verweise auf z.B. Krankenkassen und die TR-03161

* Gegensatzliche Vorgaben aus BSI-Grundschutz und TR-03174
=> Unterschiede IT-Grundschutz und TR, z.B. bei der Verschliisselung von Backups

* Kritik der Deutschen Kreditwirtschaft bzw. BaFin an Formulierung und Inhalt
=> Konkretisierung der EBA-Vorgaben nicht Aufgabe des BSI, falsche Zielsetzung der TR
=> Gegensatze zwischen PSD 2 und TR-03174 bzw. TR geht Gber regulatorische Anforderungen hinaus
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Warum eine Uberarbeitung der TR-03174?

Um den Nutzen zu erhohen!

* Hat ein App- bzw. Softwareentwickler die Aufgabe, sich mit den regulatorischen Standards )
auseinanderzusetzen, hat er eine gewaltige Aufgabe vor sich: ol
* Regulatorische Texte (PSD 2 + DORA)
* Sowie verschiedene technische Richtlinien und Leitfaden der EBA bzw. BaFin o
e Hinzu kommen die drei Teile der TR-03174 (wenn diese alle bendtigt werden): 176 Seiten 1
* Und ggf. weitere Bausteine, Leitlinien, Technische Richtlinien (z.B. TR-02102), etc. des BSI bzw. der ISO )
L3 I S e ® ' — /
- ® | e — — K O?}
- CON.10 Entwicklung von Digital-Sicher-BSI o
EMPFEHLUNG: IT-HERSTELLER Webanwendungen
Leitfaden zur Entwicklung Entwicklung sicherer

sicherer Webanwendungen Webanwendungen

Empfehlungen fiir einen sicheren Lebenszyklus

aaaaa

Leitfaden zur Entwicklung
sicherer Webanwendungen

Finanzwesen

Teil 2: Web-Anwendungen
Version 30

Technische Richtlinie TR-03174:
Anforderungen an Anwendungen im

vvvvvvvvvv
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TR-03174 - Ziel und Umsetzung -

/




Idee Zielsetzung

Was soll mit der TR erreicht werden?

Ziel: Die TR-03174 ist Empfehlung und Hilfestellung, insb. fiir die sichere PLAN

* Planung und
* Prifung
von Mobilen Anwendungen, Web-Anwendungen und Backend-Systemen im Finanzwesen.

Durch Umsetzung der TR werden die Empfehlungen des BSI zur Informationssicherheit
eingehalten und die Besonderheiten des Finanzwesens berticksichtigt.

ABER die Umsetzung der TR garantiert nicht die Einhaltung der kompletten Regulatorik. Es
handelt sich um eine technische Erganzung!

CHECK
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Aufgaben zur Zielerreichung

Was ist zu tun?

Aufgaben zur Zielerreichung:

1. Abgleich der Inhalte der TR mit der Regulatorik und den BSI-Vorgaben.

2. Straffung der Inhalte der TR auf das Wesentliche (bis zu 50% Kiirzung wenn maoglich)
3. Verbesserung der Nutzbarkeit durch eine Checkliste bzw. eine Arbeitstabelle

4. Konsultation mit spaterem Nutzerkreis und Experten




Umsetzung der Aufgaben zur Zielerreichung (1/5)

Abgleich und Straffung der Inhalte [
1. Aufgabe (Abgleich): Empfehlungen auf Basis des BSI-Grundschutzes unter Berticksichtigung der )
regulatorischen Vorgaben (PSD2, RTS, DORA, etc.). ol
Bestandteile der TR bzw. Dokumente des BSI mit denen ein Abgleich erfolgt ist sind insbesondere: i
 APP.1.4 Mobile Anwendungen (Apps) 1
* APP.3.1 Webanwendungen und Webservices R’
* CON.10 Entwicklung von Webanwendungen /C/
* APP.3.1.A9 Beschaffung von Webanwendungen und Webservices ’
« Sowie weitere TR und Leitfiaden /




% Bundesamt
22 N fiir Sicherheit in der
Informationstechnik

Umsetzung der Aufgaben zur Zielerreichung (2/5)
Abgleich und Straffung der Inhalte :

2. Aufgabe (Straffung der Inhalte): Verkirzung > 50% am Beispiel TR-03174, Teil 1

Inhalt o
—_— O O

1 Einleitung
1 Gegenstand der Technischen Richtlinie

12 Ubersicht der Technischen Richtlinie 5

121  Aufbau c

12.2  Begriffe

2 Uberblick der Anwendungen im Finanzwesen

21 Anwendungskonzepte auf mobilen Endgeriten (TR-03174, Teil 1, dieses Dokument)..............6
211 Native-Anwendungen

— Einleitung und Erlauterungen zukinftig ca. 7 Seiten (derzeit 10) 1

22 Web-Anwendungen (TR-03174, Teil 2)

3 Hintergrundsy:
23.1 Selbst und extern gehostete System

232 Cloud Computing.
3 Security Problem Definition
311 Annahmen

3.12 Bedrohungen

0 m m m

3.1.3 Organisatorische Sicherh litiken
3.14 Restrisiken <
4 Empfehlung 12
41 Anwendungszw reck 12 /
42 Architektur 12
43 Quellcode 13
44 Drittanbieter-Software 14 oo . ° - /
I —— « == Empfehlungen zukiinftig ca. 7 Seiten (derzeit 42) °F
46 Authentisierung und Authentif. 15
47 Datensicherheit .
48 Kostenpflichtige Ressourcen

17
49 Netzwerkkommunikation 17
410  Plattformspezifische Interaktion 17 o)
411 Resilien 1
5  Prifungund Risikoanalyse 19

! fofotcnngen n e Pifng . Risikobewertung und Auditierung zukiinftig ca. 3 Seiten (derzeit 2)

5.2 Protokollierung der Priifungsergebnisse

tan e j;; Anhange und Verweise zuklinftig ca. 6 Seiten (derzeit 6) I L

Ablirmungsverzeich
Literaturverzeichnis 26
8




Umsetzung der Aufgaben zur Zielerreichung (3/5)

Lo
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A bg I elC h un d St ra ffu N g d er I N h d Ite 431 Testcharakteristik zu Priifaspekt (1): Anwendungszweck o}
Tabelle 4: Testcharakteristik: Anwendungszweck
Priifaspekt Kurzfassung des Priifaspekts Priiftiefe Anmerkungen
O.Purp 1 CHECK Der Evaluator priift, ob eine
Beschreibung vorhanden ist und o
diese den rechtmifligen Zwecken der o
Anwendung entspricht. Dabei P o
. werden die vom Hersteller G
3.1.1 Priifaspekt (1): Anwendungszweck definierten rechtmRige Zwecke als I
O.Purp_1 Der Hersteller MUSS die rechtmifligen Zwecke der Anwendung und die Verarbeitung Gr_l.lndlage genutzt. Eme Jur.lsflsch.e
von personenbezogenen Daten vor der Installation offenlegen (etwa in der Beschreibung Priifung c.lel' Rechtmafigkeit ist nicht
des App-Stores; vgl. Anhang A) und den Nutzer mindestens bei der erstmaligen erforderlich. o
Inbetriebnahme dariiber informieren. O.Purp_2 ndene Erheb; CHECK Die Nutzung von Sensordaten ist nur
O.Purp 2 Die Anwendung DARF KEINE Daten erheben und verarbeiten, die nicht dem ng der Daten. soweit zuldssig, wie sie etwa zur
rechtmifligen Zweck der Anwendung dienen. Erhebung des Seeds dient. Der
Evaluator priift anhand der
- H H H ° ° @]
Bisher in TR Bisher in TR Bisher in TR
i . . 4
Kommtin TR Fallt weg Kommt in Anlage S
Kiirzel Empfehlungen Priiftiefe Erlduterung Priifung
4.1 Anwe ngszweCk O.Purp_ 1 [DerHersteller MUSS die rechtmiRigen CHECK |Der Evaluator priift, ob eine Beschreibung /
Zwecke der Anwendung und die vorhanden st und diese den rechtmiligen
Tabelle 1: Anwendungszweck Verarbeitung von personenbezogenen Zwecken der Anwendung entspricht. Dabel
= Daten demMNutzer gegeniiber offenlegen werden die vom Hersteller definierten O
Kiirzel Emprhlung (z.B. in den Nutzungsbedingungen). rechtmifigen Zwecke als Grundlage genutzt.

O.Purp_1| Der Hersteller MUSS die rechtmafigen Zwecke der Anwendung und die Verarbeitung von Hierbeiist auch augenmerk daraufzu legen, ob o
personenbezogenen Daten dem Nutzer gegentiber offenlegen (z.B. in den gef Daten in einem Drittland verarbeitet m
Nutzungsbedingungen). werden und ob auf entsprechende

. - - Datenschutzvorgaben hingewlesen wird. Eine
0.Purp_2|{ Zur Wahrung der DaFenspa‘rsaljnkﬂt und ZWECk}Il)lljldung DARF die Anwendung KEINE DatEP iuristische Pritfung der RechtmaRigkeit ist Z
Er_heben und w(eir_a_rb.m;en, die nicht dem rechtméfiigen Zweck der Anwendung dienen bzw. fiir nicht erforderlich.
1e5en Notwendig sy QPurp 2 |ZurWahrung der Datensparsamkeit und CHECK  |Die Nutzung von Sensordaten ist nur soweit ©
Zweckbindung DARF die Anwendung zuldssig, wie sie etwazur Erhebung des Seeds
KEINE Daten erheben undverarbeiten, dient. Der Evaluator priift anhand der

die nicht dem rechtrmiaRicen Zweclk der

Permisean-Palicy welche Naten in der
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Umsetzung der Aufgaben zur Zielerreichung (4/5)

Die Inhalte der TR werden in einer Tabelle zusammengefasst

3. Aufgabe (Verbesserung der Nutzbarkeit): Die TR bekommt einen tabellarischen Anhang mit allen

Empfehlungen und zusatzlichen Informationen => Planungs-, Arbeits- und Auditierungsgrundlage

Empfehlungen

Auditierung

Erganzende Informationen

Erlauterung Prafung BSI GS-Katalog/ TR

Erlauterung Ergebnisse Profung Kritikalitat

Kiirzel Empfehlungen Priftiefe \PSD 2 (Richtlini DORA / RTSRMF N
O.Resi_1|Die Anwendung MUSS eigene CHECK  |Der Evaluator priift die CON.8.A7 7 Durchfiihrung Delegierte Verordnung
Priifmechanismen implementieren, die Wirksamkeit der Debug- von entwicklungsbegleitenden (EU) 2024/1774, Artikel 8 (2)
beim Start der Anwendung feststellen, ab sie Erkennung durch praktische Tes. |Software-Tests (B) b) v)
in einer Entwicklungs-/ Debug-Umgebung vergleiche O Resi_5).

ausgefiihrt wird. Wenn die Anwendung
feststellt, dass sie in einer Entwicklungs-
/Debug-Umgebung ausgefiihri wird, MUSS
sie sich sofort beenden.

"

\_A Bitte auswihlen

Bemerkungen / Bewertung

Bewerlung

Bitte

auswihlen

Bundesamt
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O.Resi 2

Die Anwendung MUSS eigene
Priifmechanismen implementieren, die
beim Start der Anwendune festsiellen ob sie

CHECK

CON.8.AS Sicheres
Systemdesign (B)

Der Evaluator priift gfe
Wirksamkeit der JAkennung durch
prakiische Tesiversleiche

Die Software MUSS in einer Test- und

Entwicklungsumgebung getestet werden, die getrennt
von der Produktionsumgebung ist.

Die Finanzunternehmen entwickeln, dokumentieren
und implementieren ... Anforderungen an die Trennung
von IKT-Produktionsumgebungen von Entwicklungs-,
Test- und anderen Nicht Produktionsumgebungen, ...

[

:|
A\,




Umsetzung der Aufgaben zur Zielerreichung (5/5)

Abstimmung mit den spateren Nutzern der TR [

4. Aufgabe (Konsultation Nutzerkreis): Hauptkritikpunkte an bestehender TR-03174 sind

* Der mangelnde Bezug zum Finanzwesen und ol ¢

 Die fehlende Abstimmung im Vorfeld der Veroffentlichung.

Dem soll bei der Uberarbeitung durch ein friihzeitiges Einbeziehen méglicher Nutzer und einer

transparenten Vorgehensweise vorgesorgt werden. /C/
ﬁ%
=> Hierzu zahlt u.a. auch dieser Vortrag! 7




Bestehende Arbeitspakete und weitere Zukunft
Zeitliche Planung der Umsetzung aus Mitte 2025

* Erstellung eines ersten Entwurfs der TR (bis Ende September 2025) Paket 1

* Beginn Abstimmung ab Oktober (Okt. 2025)

v

* Erneuerung der drei TR nach Abstimmung inkl. Arbeitstabellen

Paket 2
* Weitere Abstimmung (in Q4 2025) (Januar 2026)
* Veroffentlichung der tUberarbeiteten Technischen Richtline 03174 Ende Jan 2026
* Vorstellung und Diskussion => kontinuierliche Verbesserungen A EE
Zukunft
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Follow us:

flinjo]> I

Vielen Dank fir lhre
Aufmerksamkeit!

Andreas Schwiemann
Referent

Andreas.schwiemann@bsi.bund.de
Tel.: +49 (0) 228 9582 6930
Mobil: +49 151 — 564 933 29

Bundesamt fir Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 87
53175 Bonn

www.bsi.bund.de



