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2= BlackBerry.

Weltweit etabliert | Umfassend zertifiziert | Einsatzbewahrt

Sichere Management Gerate und Daten
Kommunikation kritischer Ereignisse sicher verwalten und
schiutzen

Shared Services
Canada
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Was braucht es fur den VS-NfD-Einsatz von Smartphones und Tablets?

< Zuriick Profil

’\‘ BlackBerry UEM-Profil
| Mt y

Mehr Details

Accounts

Apps

Apple Smartphones
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Was braucht es fur den VS-NfD-Einsatz von Smartphones und Tablets?

< Zuriick Profil

@ BlackBerry UEM-Profil
n  Profile Signing

I'QUSUITE (o]
Samsung Knox

Mehr Details

Accounts

Apps

*#zBlackBerry. secusmart

Apple Smartphones Samsung Smartphones
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Was braucht es fur den VS-NfD-Einsatz von Smartphones und Tablets?

< Zuriick Profil

@ BlackBerry UEM-Profil
n  Profile Signi

file Signing

llgc'uSUITE for
Samsung Knox

Mehr Details

Accounts

Apps

+BlackBenry. secusmart Mobile Device Management

Apple Smartphones Samsung Smartphones
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Was braucht es fiir den VS-NfD-Einsatz von Smartphones und Tablets?

Grof3e Auswahl an MDMs fiir den Brightsite-Einsatz

A
>
BlackBerry UEM

Anbieter 2 Anbieter 3
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BSI konformes Setup Marktbegleiter

Internes Netz

Mail Server
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Sync

TZl — Tranparenter Zugang Internet

I MDM

MDM

MDM Server
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Und bei BlackBerry?

Port 3101, ausgehende initiierte, bidirektionale Verbindung und das NOC (MRC)

Internes Netz TZl — Tranparenter
Zugang Internet

L T BB Router [ | | |
‘ | | ‘ | | BB Infrastruktur - NOC

,_% MDM Server
Daten
— E VPN

Daten ’
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B | T omston secuity
Apple indigo & Knox Native — Was wird benotigt?

BSI-DSZ-CC-1235-2025
EAL 4 augmented
Valid until: 07.09.2030

* Bundesamt
2> | fir Sicherheit in der
Informationstechnik

* Ein Endgerat eines der zwei freigegebenen Hersteller e

erteiltvom

IT-Sicherheitszertifikat

Bundesamt fir Sicherheit in der Informationstechnik

BSI-DSZ-CC-1235-2025(*)

* Ein freigegebenes VPN: Rohde & Schwarz, Genua, NCP und e e s 95

Yy
Version 12.21.1 (40.32.0)

S e C u n et from BlackBerry Ltd.

PP Conformance: Protection Profile Mobile Device Management -
Trusted Server (MDM-TS). Version 1.0 as of 2021- ——
09-27; BSI-CC-PP-0115-2021, RicogoNion Agraknens
PP-Configuration Mobile Device Management -
Trusted Server (MDM-TS) complemented with PP-
Module Trusted Communication Channel (TCC).

* Ein freigegebenes (ab dem 08.03.2026 zertifiziertes) MDM fiir iy e
B r i g h t S ite Assurance: Common Criteria Part 3 conformant

EAL 4 augmented by ALC_FLR.3
valid until: 07 September 2030
The IT Product identified in this certificate has been evaluated at an approved evaluation
facility using the Common Methodology for IT Security Evaluation (CEM), Version 3.1
extended by Scheme Interpretations for conformance to the Common Criteria for IT
Security Evaluation (CC), CC:2022. CC and CEM are also published as ISO/IEC 15408
and ISO/IEC 18045.

* BlackBerry UEM als erstes zertifiziertes MDM fiir VS-NfD (EAL4+) ()i ctcs gl b 8 e s s b it

Notification. For details on the validity see Certification Report part A chapter 5.

The has been in with the of the Nl
scheme of the German Federal Office for Information Security (BSI) and the conclusions Common Criteria

of the evaluation facility in the evaluation technical report are i with the

evidence adduced. 1Scognion ¥ componects

up to EAL 2 and ALC_FLR
This certificate is not an endorsement of the IT Product by the Federal Office for

.o .
Information Security or any other organisation that recognises or gives effect to this
* Secusmart Apps (VS-NfD Apps fiir iOS & Samsung Knox) o oy O P b e Ot ot o
Security or any other organisation that recognises or gives effect to this certificate, is
either expressed or implied.

Bonn, 8 September

For the Federal on Security

12 G V0B (( DAKKS

% € o Deutsche
Fabian Hodouschgk #° 4): Adredmenngssete

Head of Certificat: g &
far Sicherheit in der i
Godesberger Allee 87 - D-53175 Bonn - Postfach 20 03 63 - D-53133 Bonn
Phone +49 (0228 99 9582-0 - Fax +49 (0)228 9582-5477 - Infoline +49 (0228 99 9582-111
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Samsung Knox Native Solution (KNS)

Ein vollstandig verwaltetes Gerat, auf dem evaluierte
Anwendungen installiert werden kdnnen, mit einem separaten
Bereich fur andere Anwendungen.

 Embedded Secure Element (eSE) als HW-Anker

e Zertifikate Uber BlackBerry MDM in eSE

e Admin kann “Private” oder nicht VS-NfD Anwendungen
dediziert im nicht VS-NfD Bereich freigeben oder

installieren.
* KSP als Konfigurationsprofil im UEM unter Policies

=z | Secure Communications

Separated Area

Secure Domam

e 00N
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iOS Native Devices In Government Operation (indigo)

Ein Gerat mit privater und VS-NfD Trennung

* Datentrennung per MDM-Richtlinie MANAGED UNMANAGED
— Dateiaustausch DATA DATA
— Zwischenablage
— iCloud-Backup blockieren Email G
~ App Config Calendar Personal
* Nutzer kann Apps im privaten Bereich Photos
installieren. Contacts
Managed
Apps Personal
Email

G

Personal
Files
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Verteilung personlicher Apps mit Apple

Verteilung personlicher Apps — Managed Distribution for Users

* Alle nicht vom BSI zugelassenen Apps mussen als unverwaltete Apps
verteilt werden

* Lizenzierung der Apps Uber Apple Business Manager & Volume
Purchasing Program

*  Managed Apple Account oder Personal Apple Account notwendig
* Kostenpflichtige Apps konnen ohne Neukauf verteilt werden

=s2 | Secure Communications
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Verteilung personlicher Apps mit Apple

Verteilung personlicher Apps — Installation in drei einfachen Schritten

e
1. UEM App Store 6ffnen o ¢  Houts
RMVgo
2. Persdnliche App auswahlen s | zira

@

3. App herunterladen

3,9

% % % %

Neue Funktionen >

Danke, dass Sie RMVgo nutzen!
Dieses Update verbessert die Nutzerfreundlichkeit
durch eine optimierte Darstellung der Router  Mehr

Vorschau
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Geratemigration mit Apple iOS 26

Berlin FREITAG

2 27

* Migration ohne komplettes Neuaufsetzen b SRR

H:21°T:97°

— Gerat muss schon per ABM aktiviert worden sein
. . Enroliment Required
—_ |OS 26 Oder |PadOS 26 Your organization requires this

device to enroll in a different device

management service. You are

*  Umstellung im Apple Business Manager mit Zieldatum | required to complete envolment by

1. Juli 2025 um 09:30.

* Umstellung fur den Nutzer Gber neue Aktivierungsdaten O Contine vou wil lose acoess
| to the system until enroliment is
complete.

*  Konfiguration wird durch das Ziel-MDM uberschrieben

Spater

Start Enroliment
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Geratemigration mit Apple iOS 26

FREITAG

27

Keine Ereignisse

H: 210 T:97°

Enroliment Required

Your organization requires this
device to enroll in a different device
management service. You are
required to complete enroliment by
1. Juli 2025 um 09:30.

Once you start enroliment, or at
the deadline, you will lose access

to the system until enroliment is
complete.

Spater

Start Enrollment

Secure Communications

VPN und Gerateverwaltung

VPN Nicht verbunden

Mobile Device Management

UEM profile

BlackBerry Limited

Neustart erforderlich

Fur die Registrierung deines Gerats
muss es neu gestartet werden.

rerlanc

any

es iPhone bei

o Mehr Informationen zur Gerate-

Dieses iPhone registrieren

Spater

<

Enter iPhone
Passcode to Enrol

o O O O O O

0 Failed Passcode Attempts
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Geratemigration mit Apple iOS 26

Registrierung abgeschlossen

Gerateverwaltung

Bei ,Abdelkader Boui” anmelden

aboui@lab.boui.dd

Von aktuellem Dienst abmelden ... Flr neuen Dienst registrieren ...
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BlackBerry UEM B | FecentOffic

for Information Secunty

* Prufung abgeschlossen und Zertifizierung erteilt am 8.
September 2025

BSI-DSZ-CC-1235-2025

EAL 4 augmented

*  Maintenance Mode (Updates und Bug Fixes) fiir 5 Jahre
Valid until: 07.09.2030

* BSI konforme Brightsite Installationen der
Marktbegleiter diirfen nur noch bis zum 7. Marz 2026
genutzt werden

=s2 | Secure Communications © 2025 BlackBerry. Al Rights Reserved.
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Secusmart und SecuVOICE

Meilensteine
BlackBerry Secure
Communications
Grindung in Secusmart wird Teil Weltweiter Bedarf fiir
Dusseldorf von BlackBerry Sichere Kommunikation
(2007) (2014) (2025)

“i:BlackBerry. I I I

SecuVOICE
SecuVOICE Merkel-Phone” SecuSUITE for SecmiYO(;CE far Saa$S
Sichere mobile  Sichere Sprache, Samsung Knox ander (2026)

Sprache mit E-Mail, PIM auf :
’ Messagin
BSI-Zulassung BlackBerrys 5 4 oio SecuS.ggl'E for ging
i i
agf N_Ok'a_ (2013) Infrastruktur
eraten :
in den Netzen :
SecuSUITE im
(2009) des Bundes

NATO-Einsatz
(2014)
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Portfolio

Android

SecuSUITE for Samsung SecuVOICE SecuSUITE for iOS
Knox
Knox Native )

Sichere Plattform,
Produktivitat &
Fachverfahren

Sichere Sprache Sichere Produktivitat

Messaging

:,:: BlacI(Be"ry‘3 ‘ secusma rt © 2025 BlackBerry. All Rights Reserved.



Die Apps der SecuSUITE for iOS — Optimiert fur Apple INDIGO

SecuWORK

Sichere E-Mails
Kontakte
Kalender

Mitzeichnung

SecuCAMERA

‘0

Sichere Kamera
und
Galerie

SecuFOX

&

Sicherer
Browser

SecuDRIVE

Netzlaufwerk-

Zugriff

*2:BlackBerry. secusmart

SecuOFFICE
A 4

‘ =“:H.'7
Unified Endpoint

Sichere Management
Office-Apps

SecuVOICE

>

Sichere
Sprache
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SecuVOICE - sichere Sprache & Messaging

 Sichere mobile Telefonate — Ende-zu-Ende verschliisselt

e Sichere Erreichbarkeit von Festnetzanschliissen in Behorden —
Secure Landing

* Anruf beliebiger Anschliisse aus SecuVOICE mit
Abschnittsverschlisselung — Break-Out ' .

* Sichere Telefonkonferenzen
* Sichere Kontakte — aus Exchange / Natives Kontaktverzeichnis

* Messaging auf Basis von MLS

:,:: BlackBer% ‘ secusma rt © 2026 BlackBerry. All Rights Reserved. 23



SecuVOICE - Sicheres Messaging

< D) Sicheres Messaging flir SecuVOICE

¢ & Weekly Sync
Great work! Let’s sync up
tomorrow.
Thank you all!

=
(;) We were really able to hit the
key points they wanted to

* Freigabeprozess gestartet:
e BSI konform nach VS-AP Secure Messenger
* Sowohl Einzel- als auch Gruppennachrichten
* Gruppenverwaltung
* Online-Status

 Anzeige von Anrufen, die im Offline-Modus eingegangen sind

:,:: BlackBer% secusma rt © 2026 BlackBerry. All Rights Reserved.



SecuVOICE Roadmap

¥ \/on Telefonie zu sicherer und umfassender Kollaboration...

Messaging-Funktionen Desktop-Client Video Calling

Kollaboration ist das Ziel

:.:: BlaCkBeffyo secusma rt © 2026 BlackBerry. All Rights Reserved.



SecuVOICE — Roadmap

<D Messaging-Funktionen

9:41

{ & Weekly Sync

*  Content Sharing (Anhange)

Great work! Let's sync up

° Sp ra Ch n a Ch riChte n tomorrow.

£
‘) We were really able to hit the

*  Sichtbarkeit, wann Nachrichten zugestellt und gelesen wurden key points they wanted to

see.

Benachrichtigung bei neuen Nachrichten

*  Nutzung mehrerer Gruppenchats fur die Zusammenarbeit
*  Admin verwaltete Gruppenchats oo

* Sehen, wenn eine Nachricht eingetippt wird Great teamwork everyone!
*  Mit Emojis auf Nachrichten reagieren

*  Direkt auf eine Nachricht antworten

*  Bearbeiten einer gesendeten Nachricht und weiterleiten

. Gesendete Nachricht zurtickziehen

Ausblick 2026
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SecuVOICE - Roadmap

<D Desktop-Client

e Sicheres Messaging
* Multiple Points of Presence (MPoP)
* Sichere Sprache / Telefonkonferenzen

e Bildschirm teilen

Ausblick 2026
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SecuVOICE fur Lander und KRITIS-Unternehmen

<D SecuVOICE fur Lander — Security as a service

* Sichere mobile Telefonie — Ende-zu-Ende-verschlisselt Co T
== TN s L =

c ooNp wf‘/ N N

* Technik der VS-NfD-L6sung beim Bund fur Ldnderbehérden I Y
und KRITIS-Unternehmen Vst A 5 5N

* Realisiert mit Secusmart-Partner isec? ) ‘ ~ RN
* Eigene zentrale Infrastruktur Y

* Fdderation — Gegenseitige Erreichbarkeit Bundes- und PR

Landesbehorden in konkreter Vorbereitung /, | |
/ / ( | P S
Sicheres mobiles Telefonieren fur erweiterten Nutzerkreis TN e

*2:BlackBerry. secusmart
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SecuVOICE Infrastrukturen

Zentrale
Infrastruktur fir
Bundesbehorden

in den NdB

Software as a
Service

Infrastruktur

*2zBlackBerry. secusmart

SecuVOICE
fUr Lander

Kundenspezifische
Infrastrukturen

© 2026 BlackBerry. All Rights Reserved.
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“. Federal Office
for Information Security

Warum BlackBerry & Secusmart

BSI-DSZ-CC-1235-2025

EAL 4 augmentod

e Als erster die Zertifizierung vom BSI erhalten (BSI-DSZ-CC-1235-2025)
25 Jahre Erfahrung im MDM

e Einfach aufgesetzt

* High Security: Nur ein ausgehender Port

* OnPrem Zukunft ist sicher

* Kanadisches Unternehmen

e Unterstutzung fiir Knox Native & Apple indigo

e Zertifiziert und eingesetzt im Regierungsumfeld weltweit

* Weitere Apps fir mehr Funktionalitat

Gartner
Peer Insights
Customers’
Choice 2024

Gartner
Peer Insights
Customers’
Choice 2023
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