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Motivation



NIS-2-Richtlinie

• Bewältigung der wachsenden Bedrohungslage im Bereich Cyberkriminalität in Europa

• Schreibt EU-Organisationen robuste Cybersicherheitsrahmenwerke vor

• Inkrafttreten: NIS-2-Umsetzungs- und Cybersicherheitsstärkungsgesetz 6. Dezember 2025

• Strafen: Bis zu 10 Millionen Euro oder 2 % des weltweiten Umsatzes bei Nichteinhaltung
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Netzwerk- und Informationssicherheit Richtlinie
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Rapide Entwicklung im
Bereich der “Compliance”

Rückgang des Anteils der 
Beschäftigten im

Sicherheitsbereich

31,2 Milliarden Euro pro Jahr in 
der gesamten EU

* Bitkom-Studie „Wirtschaftsschutz 2024“
** Enisa

Zielgruppe
Kleine und mittlere Unternehmen (KMU)

Komplexität der 
Anforderungen

Mangel an 
Fachkräften

Hohe 
Zertifizierungskosten

https://www.verfassungsschutz.de/SharedDocs/kurzmeldungen/DE/2024/2024-08-28-studie-bitkom.html
https://www.enisa.europa.eu/news/navigating-cybersecurity-investments-in-the-time-of-nis-2


Idee
Der Vorteil der Automatisierung
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Klassische IT-Sicherheitskonzepte: Der Einsatz von KI bietet:

• Hohe Kosten     

• Geringe Verfügbarkeit
+ lange Wartezeiten (Fachkräftemangel)

• Änderungen an der Infrastruktur und der 
Bedrohungslage erfordern eine
Neubeauftragung

• Niedrige Kosten durch Automatisierung

• Sofort verfügbar

• Ermöglicht fortlaufende KI-gestützte
Änderungen zu geringen Kosten



IT-Grundschutz
Methodik
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Das etablierte Sicherheitsframework des BSI’s für ein kontinuierliches Sicherheitskonzept



IT-Grundschutz Methodik
Bundesamt für Sicherheit in der Informationstechnik

• Das etablierte Sicherheitsframework des deutschen BSI (ISO/IEC 27001 kompatibel)

• Grundlage für die Zertifizierung; modular, deckt mehrere Organisationstypen ab

• Bestehend aus vier Standards: 
- 200-1: Managementsysteme für Informationssicherheit
- 200-2: IT-Grundschutz Methodik
- 200-3: Risikomanagement
- 200-4: Business continuity management
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Überblick



Neunstufiger Zertifizierungsprozess
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IT-Grundschutz Methodik



Unser Ansatz
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KI-gestützte Erstellung von IT-Sicherheitskonzepten



1x Orchestrator, 2x Wissensexperten und 5x Aufgabenexperten
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Multi-Agenten System Architektur



1x Orchestrator, 2x Wissensexperten und 5x Aufgabenexperten
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Multi-Agenten System Architektur

• Orchestrator: Plant und verteilt
Aufgaben + Überprüft die 
Eingaben und Ausgaben.

Experts:



1x Orchestrator, 2x Wissensexperten und 5x Aufgabenexperten
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Multi-Agenten System Architektur

• Knowledge Experts: IT-
Grundschutz Experte, 
Unternehmens Experte.

• Orchestrator: Plant und verteilt
Aufgaben + Überprüft die 
Eingaben und Ausgaben.

Experts:



1x Orchestrator, 2x Wissensexperten und 5x Aufgabenexperten
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Multi-Agenten System Architektur

• Knowledge Experts: IT-
Grundschutz Experte, 
Unternehmens Experte.

• Orchestrator: Plant und verteilt
Aufgaben + Überprüft die 
Eingaben und Ausgaben.

• Task Experts: 
Schutzbedarfsfestellung, 
Modellierung, IT-Grundschutz
Check, Konsolididierung und
Umsetzung.

Experts:



Wissensgraph, HybridRag und aufgabenbezogene LLMs
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Multi-Agenten System Architektur

• Mehrere aufgabenspezifische
Agenten.

Wissensbasen:
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Multi-Agenten System Architektur

• Mehrere aufgabenspezifische
Agenten.

• Hybrid Retrieval-Augmented 
Generation (HybridRAG).

Wissensbasen:



Wissensgraph, HybridRag und aufgabenbezogene LLMs
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Multi-Agenten System Architektur

• Mehrere aufgabenspezifische
Agenten.

• Hybrid Retrieval-Augmented 
Generation (HybridRAG).

• Knowledge Graphen für eine
strukturierte Datenrepresentation.

Wissensbasen:



Neunstufiger Zertifizierungsprozess
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IT-Grundschutz Methodik



Zukünftige Entwicklung

&
Limitierungen
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- Ausweitung auf IT-Grundschutz++ ab 2026
- Erweiterung des Prototyps für eine vollständige Bewertung
- Umfassende Tests mit authentischen Unternehmensdaten

- Ein Werkzeug, kein Ersatz für den Menschen: Die endgültige Entscheidungsgewalt liegt
weiterhin bei den zertifizierten Sachverständigen
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Pinnipedia Technologies



Weitere Kooperationspartner
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Quellen

https://www.frontier-economics.com/media/izyk5rgz/assessing-theeconomic-


Vielen Dank für Ihre Zeit!
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